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PREMESSO che

che in data 11 aprile 2024 & stato sottoscritto il Protocollo Quadro per la prevenzione
alla criminalita nelle rivendite di generi di monopolio in materia di video-allarme anti-
rapina, tra il Ministero dell’Interno e la Federazione Italiana Tabaccai;

che il Ministero dell’Interno — Dipartimento della Pubblica Sicurezza, con circolare del
14 maggio 2024 -diramata alle Prefetture — Uffici Territoriali del Governo ha
comunicato il rinnovo del su richiamato Protocollo Quadro , in tema di video- allarme
anti-rapina; :

che sussiste la necessita di proseguire, anche sul territorio della Citta Metropolitana di
Venezia, una proficua collaborazione tra la Prefettura e la sede provinciale di Venezia
della Federazione Italiana Tabaccai, con il supporto operativo delle Forze di polizia,
per proseguire il contrasto al fenomeno criminale che colpisce le rivendite di generi di
“monopolio;

che pemlane sul territorio metropolitano una domanda di sicurezza nelle predette
rivendite, in relazione all’attivitd svolta ed ai beni e servizi di 1ncasso offerti alla
collettivita; : :

che i sistemi di videosorveglianza e video-allarme antl-rapma possono qualificarsi .-
strumenti determinanti per la prevenzione e il contrasto alla criminalita;

che la realizzazione di un modello efficace di sicurezza in un determmato ambito
territoriale, richiede il concorso di azioni, nell’ambito delle rispettive competenze, da
parte delle Istituzioni pubbliche, Associazioni di categoria e rivendite di generi di
monopolio;

che le rivendite di generi di monopolio costituiscono una consolidata rete di
concessionari dello -Stato polivalente e multifunzionale di vendita di generi di
monopolio ¢ di erogazione di giochi e di servizi al cittadino tanto che, grazie alla
professionalita e all’affidabilita dei rivenditori di generi di monopolio, la rete delle
tabaccherie nel tempo ha assunto una preponderante valenza sociale riconosciuta dalle
stesse Istituzioni e dalla cittadinanza; :
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che in virtl di quanto sopra le rivendite di generi di monopolio rappresentano la
primaria rete di fornitori di servizi alla collettivitd per conto dello Stato e che pertanto,
in ragione dei beni e servizi offerti ad alto livello di fiscalita, nonché dei servizi di
incasso di tasse e tributi erogati per conto della Pubblica Amministrazione, necessitano
di mirate misure di sicurezza; :

RILEVATO che il Ministero dell’Interno ha individuato nel disciplinate Tecnico,
allegato al su richiamato Protocollo Quadro dell’11 aprile 2024, le specifiche tecniche
di sistemi di videosorveglianza e video-allarme anti-rapina, collegabili con gli apparati
presenti presso le sale e le centrali operative della Polizia di Stato ¢ dell’Arma dei
Carabinieri, da intendersi integralmente richiamato. nel presente Protocollo;

RAVVISATA la necessita, in attuazione del citato Protocollo Quadro, di favorire ogni
forma di collaborazione e sinergia tra la Prefettura di Venezia e la Federazione Italiana
Tabaccai, attraverso la stipula di un Accordo a livello provinciale per ’avvio di
iniziative volte a promuovere e favorire la cultura della legalita, la diffusione di sistemi
di videosorveglianza e video-allarme anti-rapina, collegabili con gli apparati presenti
presso le sale e le centrali operative della Polizia di Stato e dell’ Arma dei Carabinieri
presenti sul territorio. metropolitano, nonché I’utilizzo di sistemi di pagamento
' elettromcl come mez21 alternativi all’uso del denaro contante; \

RICHIAMATO JPart. 6 del su citato Protocollo Quadro dell’11 aprile 2024, che
disciplina il trattamento dei dati personali per le finalitd in argomento, che devono
‘perseguirsi osservando i principi di correttezza, liceita e trasparenza e nel rispetto del
Regolamento UE 2016/679, del Parlamento Europeo e del Consiglio del 27 aprile
2016, nonché del Codice in materia di protezione dei dati personali (decreto legislativo
30 giugno 2003, n. 196, come modificato dal decreto legislativo 10 agosto 2018; n.
101 e del decreto legislativo 18 magglo 2018, n. 51);

TUTTO CIO’ PREMESSO
SI CONCORDA QUANTO SEGUE

ART. 1
(finalita)

1) Il presente Protocollo intende promuovere e rafforzare una stretta collaborazione fra
la Prefettura di Venezia e la Federazione Italiana Tabaccai sede provinciale di
Venezia, finalizzata, nel rispetto delle normative vigenti e nell’ambito delle
rispettive competenze, al miglioramento delle attivita di prevenzione e repressione
dei fenomeni legati alla criminalita e, in particolare, rapine, furti, usura, estorsioni,
truffe, contrabbando, contraffazione a danno dei rivenditori di generi di monopolio.

2) Nello specifico, con la sottoscrizione del presente Protocollo, la Prefettura di
Venezia ¢ la Federazione Italiana Tabaccai sede di Venezia, intendono:

- favorire un interscambio di informazioni sui fenomeni legati alla criminalita,
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al fine di studiare azioni e progetti condivisi sul tema della sicurezza e della
prevenzione e repressione dei fenomeni criminali, con attenzione particolare
per i rivenditori di generi di monopolio, nel rispetto dei limiti posti dalle

" norme vigenti per I’accesso agli archivi e alla banche dati delle Forze di
polizia;

- promuovere iniziative e corsi volti a favorire la diffusione della cultura della
legalita e dell’etica della responsabilitd presso i rlvendltorl di generi di
monopolio;

- incrementare, da parte dei rivenditori di generi di monopolio, I’utilizzo di

- strumenti di videosorveglianza e di video-allarme anti-rapina, collegabili
con gli apparati presenti presso le sale e le centrali operative della Polizia di
Stato ¢ dell’Arma dei Carabinieri, quali strumenti fondamentali a supporto
della sicurezza territoriale integrata, che con la messa in sicurezza del
singolo fornisce un importante contributo alla messa in sicurezza dell’intera
collettivita;

- promuovere l’utilizzo di sistemi di pagamento elettronici come mezzi

alternativi all’uso del denaro contante.

 ART.2
(impegni per le parti)

t

La Prefettura di Venezia, con il supporto operativo delle Forze dell’Ordine e sulla base
delle indicazioni fornite dal Ministero dell’Interno:

favorisce, nel rispetto degli ambiti di competenza, ogni forma di collaborazione
e sinergia con la Federazione Italiana Tabaccai, attraverso la stipula a livello
prov1n01ale del presente Accordo;

cura i contenuti di materiale informativo e divulgativo sulle pras51 da seguire
per ridurre il I'ISChIO di fenomeni di crlmmallta nelle rivendite di generi di
monopolio;

convoca, con cadenza annuale, un Tavolo tecnico con i rappresentanti della
Federazione Italiana Tabaccai e le Forze di polizia, per un supporto funzionale
ad un monitoraggio dei fenomeni di criminalita che colpiscono i rivenditori di
generi di monopolio, anche allo scopo di individuare best pratctices volte a

rispondere alle istanze di sicurezza dei rivenditori.

La Federazione Italiana Tabaccai provinciale di Venezia:

cura la realizzazione e la diffusione del materiale informativo nonché
I’organizzazione di appositi corsi formativi in materia di prevenzione e
sicurezza con la partecipazione di. personale appartenente alle Forze
dell’Ordine;

promuove, presso i rlvendltorl di generi di monopollo la d1ffus1one di sistemi
di videosorveglianza e di video-allarme anti-rapina che interagiscano
direttamente con gli apparati in essere presso le sale € le centrali operative della
Polizia di Stato e dell’Arma dei Carabinieri, anche mediante la realizzazione di
una rete di telecamere ubicate all’esterno delle rivendite che intendono fruire
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dell’implementazione dei predetti sistemi di sicurezza, secondo le Linee Guida
che verranno successivamente definite in attuazione di quanto previsto nell’art.
5 del richiamato Protocollo Quadro dell’11 aprile 2024;

- promuove presso i rivenditori di generi di monopolio il ricorso ai pagamenti con
moneta elettronica per limitare le giacenze degli incassi in denaro contante.

Federazione Italiana Tabaccai

ART. 3
(diffusione)

Le parti, nei rispettivi ambiti di competenza, potranno predisporre azioni finalizzate a
dare la pit ampia diffusione al presente Protocollo- d’intesa, alle iniziative ed ai
progetti ad esso derivanti, sugli ordinari mezzi di comunicazione e sulle pubblicazioni
specializzate. ot ‘ '

ART. 4
(durata e modifiche del Protocollo)

Il presente Pr'otocollo‘ha durata triennale a decorrere dalla data di sottoscrizione,
rinnovabile per un ulteriore triennio entro un mese dalla scadenza.

Venezia,

FEDERAZIONE ITALIANA TABACCAI
per delega del Presidente Nazionale, il
Presidente della sede provinciale
Tabaccai di Venezia
Massimiliano Fassini

IL PREBETO -
Pelic
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Analogamente, in relazione al progressivo evolversi delle tecnologie di trasmissione delle segnala-
zioni di allarme in forma multimediale, potrd essere attivato un tavolo tecnico dedicato, per lo stu-
dio e Fapprofondimento delle modalitt di implementazions del sistema,

CINTEGRAZIONE COMN 1 SISTEMI ESISTENTI PRESSO LE SALE/CENTRALI OPERATIVE
I presente protocollo prevede [Iintegrazione con i sistemi informatici esistenti presso le
Sale/Centrali operative delle Forze di polizia, presso le quali dovranno essere resi disponibili i flussi
videe in tempo reale provenientt dalle telecamere installate presso gli esercenti, per il tramite delle
Sale controllo degli istituti di vigilanza, ovvero direttamente dagli esercizi commerciali/imprese, per
la visualizzazione ed eventuale presa in carico degli stessi allinterno dei rispettivi applicativi.

ARCHITETTURA

LDarchitethwa di sistema & descritta nel documento allegato (all.l - schema esplicativo
collegamenti).

Siriportano di seguito i vari aspetti caratterizzanti il sistema.

1. CARATTERISTICHE DEL SISTEMA AUDIO/VIDEO ¥ DELLA REGISTRAZIONE PRES-
S0 GLI ESERCENTI '
Le caratteristiche del sistema Audio/Video e della registrazione delle immagini dei sistemni
 installati presso gli esercizi commerciali/imprese devono essere le seguenti:
risoluzione di ciascun video registrato non inferiore a 1280x720 pixel;
- supporto della registrazione audio, non inferiore a 16 bit;
rappresentazione delle immagini a colori € in modalita day&night;
. visualizzazione di una rappresentazione di tipo “full-motion” e la visione diretta di ogni
particolare che prende parte all’evento criminoso in tempo reale non mero di 15 fps;
¢. conservazione, presso "esercente, dei filmati (audio + video) conformemente alla normativa
vigente in materia di protezione dei dati personali;
f. informazioni di data/ora relativi al filmato ripreso. L’informazione su data/ora deve avere
precisione minima al secondo e deve prevedersi un meccanismo di controllo e/o gestione a
garanzia della precisione richiesta.

oo oo

2. SICUREZZA DELLE REGISTRAZIONI

Il sistema Audio/Video, installato presso I'esercizio commerciale/impresa e utilizzato per la
registrazione e la conservazione dei filmati, nel rispetto delle disposizioni in tema di tutela dei
dati personali e in particolare del provvedimento in materia di \fidéasorveglianza dell’8 aprile
2010, dovra obbligatoriamente:

a. consentire Iestrazione delle informazioni registrate (audio e video) da parte degli Organi di
Polizia Giudiziaria, garantendo la non ripudiabilit, la completezza e I'inalterability dei dati
raccolti;

b. consentire I’accesso, presso I’esercente, ai dati attraverso un collegamento rapido con un

generico personal computer, dotato del necessario software di lettura e assolutamente
immodificabile nei contenuti;
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- formato delle immagini in modalita colore 24 bit/pixel, pari a 32 ML di colori & in B&W
notturna (8bit/pixel, 512 livellt di grigio), con algoritmo standard di compressione;

- frame rate non inferiore a 15 fps;

- standard Codifica Audio G711,

- Per le finalita del videoallanne antirapina, la connettivita Internet delle Sale operative delle

Forze di polizia & predisposta senza oneri per le stesse. II colleg gamento sard di tipo a b:mdd
larga, riservalo e pm{etto con sisteini di protezione predispom ci:aﬁe F orze di poixz&a

1l sistema dovra rendere dispenibili le seguenti funzionalita: _

- allarme completo dell"identificativo dell’esercizio commerciale/impresa e dell’identificativo
della sorgente del flusso video;

- informazioni  dell’esercente commereiale, corredato di campo note e di fotografie
dell’esercente, ed eventualmente di collaboratori, nonche della’ piammetna dell’esercizio
commerciale; ~

- videnallarme completo di audio, ove presente, afiivato esclusivamente in caso di allarme
proveniente dalle telecamere installate dali’esercizio conumerciale/impresa;

- in assenza di attivazione del videoallarme anurapma presso le Sale opemnve delle ’Fm"ze di
polizia NON deveone giungers fe zmmagmf delle ielec&mem ‘

PROCEDURE Df ACCREDITAMENTO

4.1 NULLA OSTATECNICO ,

Nelle more della realizzazione della nuova architettura di collegamento, p‘eit poter procedere
all'installazione del sistema, ciascuna ditta deve ottenere un Nulla Osta Tecnico di-
conformita al Protocollo d’Intesa 2019 (nel seguito: N.O.T. 2019) attraverso due fasi distinfe
e consequenziali:

1. Verifiche amminisirative. :
a) in caso di istituto di vigilanza: la Questura verifica il possesso della prevista
autorizzazione rilasciata ai sensi dell’art.134 TULPS; o
b) in assenza di autorizzazione ai sensi deli’art.134 del TULPS, la Forza di polizia che
riceve la richiesta di attivazione, secondo le ordinarie procedure:
- verifica I'iscrizione nell’apposito albo degli installatori della camera di commercio;
- raccoglie la dichiarazione di installazione a regola d’arte presentata dall*installatore.

]

. Verifiche tecniche.
A livello territoriale, " Arma dei Carabinieri provvede al rilascio del Nulla Osta Tecnico
attraverso I"Ufficio TAES Legionale.
Le novitd "introdotte dal Protocollo d'Intesa del 2019 impongono, per i soggetti privati
fornitori del servizio gia in possesso di un Nulla Osta Tecnico di conformita al Protocollo
d’Intesa 2009/2013 (nel seguito: N.O.T. 2009 e N.O.T. 20153 ove applicabile), I’ottenimento
di un N.O.T. 2019 che certifichi Pavvenuto adeguamento dei sistemni al presente disciplinare.

I soggetti privati fornitori del servizio non in possesso del “vecchio N.O.T.” devono invece
avviare le procedure per "acquisizione del N.O.T. 2019,
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4.3 MANDATO (solo per Arma dei Carabinjerd)

Una volta in possesso del N.O.T -

- le “associazioni di categorisfsingoli esercenti non associati” attivane le lors procedure
inferne per conferire al mszveeﬁf} privatossoggetti privati fornitors del servizio Pincarico
ad operare anche sulla base di eventuali protocoliifaceordi territoriali ; o

- il soggetio privato fornitore del servizio che abbia ricevaws i N. G T. da parte delle
articolazioni periferiche dell’Arma dei Carabinieri ed il mandato da parte di

un’associazione di categoria/esercente non associato & autorizzato ad interfaceiarsi con le
Centrali operative dell’ Arma dei Carabinieri.

3. INBTALLAZIONE DEGLIAPPARATIIN SALA/CENTRALE OPERATIV, &
Il soggetro privato fornitore del servizio provvederd ad interfacciarsi con i rispetiivi sofiware in
dotazione alle Forze di polizia (ICT per la Pd.S. e *CC112-NUE” per UArma dei Carabiniert).

Eventuali casistiche particolari (da s specificare) dovranno essere rimesse alle valutazioni delle
singole Amministrazioni Centali,

5.1 ATTIVITA (solo per PArma def Carabinieri)

Il soggetto privato fornitore del servizio, in accordo a quanto riportato nell’allegato alll.

schema esplicativo collegamenti:

- consegna ed installa in Sala/Centrale Operativa un router con connetiivita ad internet flusso
ADSL/HDSL (uello schema riportati come “routers xDSL verso le aziende convenz sionaie™);

- consegna ed installa, in clascuna Comando. Provinciale/Gruppo interessato, un “Media Server
video allarme anti rapina”™ dotato di due interfacce di rete. La prima di queste sara collegata al
pradetm router secondo un indirizzamento privato, mentre la seconda interfaccia - cablaggio a
cura della ditta - sard calle«ata all’Hub/switch gia disponibile in Sala/Centrale operativa
(indicate nello schema come “DMZ Switch’ ), utilizzando un IP appartenente al range
assegnato ad ogni Comando Provinciale/Gruppo (‘all3 — mamzyam enti Arma CC’ per
I"Arma dei Carabinieri).

Se il numero di porte defl’hub/switch non fosse sufficiente o it suddetto hub/switch non fosse

presente, {a ditta dovrd consegnare un nuovo switch che sostituisce/integra il precedente.

NOTA: “it Video Server interno alla rete delle Forze di polizia (su cui viene insiallato i1 WS
“alzrier” al quale serd notificato "invio del flusso allarmaro, vedasi paragrafo suceessw{}) non
deve essere fornito, perché gi nella dmpombzhta delle Forze di polizia™.

Gli oneri di installazione e manutenzione degli apparati ricadono sul soggetto privato fornitore
del servizio accreditato per I'installazione del proprio sistema di video allarme.

5.2 INTEGRAZIONE CON IL SOFTWARE “CC112- NUE”
I “Media Server - video allarme anti rapina” per I’ Arma dei Carabinieri riceveranno dai singoli
sisterni di video allarme tutte le informazioni di cui necessitano ed inoltreranno al “Video Server
interno” (indirizzi IP in cit. all.3) esclusivamente una notifica (attestante "arrivo di un flusso
video allarmato), mediante invocazione del Web Service c.d. “alerter” (all.4 Specifiche Tecniche
WS Alerter), il quale attiverd un meccanismo che permetterd al server deli’Arma di prelevare in
tempo reale il flusso video ¢ riversarlo all'interno della rete Intranet. Se si rendesse necessaria la
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HWS & strutturato

(tpAddress  Indirizzo Ip Sorgente del Server da cui 5 preleva il 1

'NMEA ' Coordinate Geografiche del punto da cii proviens Faliarme | "letivapos

Al 4
Specifiche taenicha WS Alenter

Lo scopo del servizio “slerter” descritto in questo documento & guello di consentire al sistema di “Video
Allarme Anti Raping” di notificare ai sistemi in dotazione zlle Centrali Operative dei Carabinferi U'zreve di un
flusso vidzo allarmato,

fo seguito @ tale notifica, § sistemi dalle Forze di Polisia affsttuersnno una chiamata al video server asterno
{posizionato in-DMZ)- fornito dalle societd civili {nelseguits denominato “Media Server video alicrme onti
raping”} per acquisire {‘allarmea stesso.

Attraverso questo servizio, il “Medio Server video aliarme anti reping” potrs inviare al server locali
installati nella rete Intranet delle Forze di Polizia un comando di “attivazione della registrazione”
notificando, contestualmente, Parrivo di una segnalazione di aliarme alle Sale/Centrali Operative.

Grazie a questa nuova modziit non si doved effettuare un "push” verso i server delle Saie/Centrali
Operative delle FF.PP, ma si attiverd un meccanismo per il quale saranno i server delle FF.PP. a
prelevare in tempo reale Tl flussc video e riversario alfinterno delia rete Intranef;
Mediante questa nuova modazlitd, sara possihile gestire i flussi audio/video di seguito descritti:

®  MMS/HTTP :

v BTSSP

®  RTMP.

Le tipologie di Codec utilizzabili, quindi, potranno essere quelli di seguito descrittis.
* Windows edia Video;
»  MPEGZ;
5 H264,

La tecnologia di realizzazione del Web Services descritto nel presente documento & “Web Service 1.2,
al fine di rendere compatibili la maggior parte dei linguaggi di sviluppo attualmente in'uso. :

ome di seguito descritto:

- DESCR iZ{GN . N;;te .

id Codice Univoco identificativo del sistema di video allarme Parametri serpre
- Timestamp : Data Ora di attivazione dell’aflarme {timestamp dal 1° . be gatori. Nel ca :

i cui i parametri

© restanti fossero non
~_popolati, si intende
- cheststa inviando
© . solounaliarmeela
posizione

{standard GPRMC). Coincide con il tuogo dellobietiive, E-(v,ar;abiie el ter{ﬂpo}
" tranne nel caso in cui provenga da un oggetto mobile sem;a 'corra?iam: Hn
collegato al medesimo “codice univoco”. T Huss video.

- gennaio 1970)

- Video.

Protocol | Protocallo utilizzato per il flusso video (MMS, RTSP, RTiAP]

§ ‘popolare

£ b e o - >.‘ - ..’. e st L e s e .\'eu:w\ - ben § torfam n Se
CUri Indirizzo per esteso dove andare a prelevare la fonte video _ oHEs ente

- live {ad es.: mms://172.16.100.10/videoAlert) o siintende trasferxrfe
. ’ o ‘ anche un flusso di

- Parameters - Bventuali parametri che devono essere lanciati per prelevare idea streaming,

. + i flusso video aitri{pgnjﬁ restana
‘ i vaot o
i Callbacklri Eventuale Url del sistema mittente da lanciare una volta T Ry

‘terminato il flusso Video per notificare, ad es., Pesito
- (positivo © negativo) dell’acquisizione del filmato
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SISTEMA DI VIBEQ-ALLARME ANTIRAPINA

-MAODULD B ATTIVAZIONE
. Alla Questure di
Al Comande Provinciale dei Carabinieri di

i

I sottoseritio nate a

residente  in viz n__, in quald di

deli*esercizio commerciale ___ , C.F. ~ partita IVA

situzio in via ' a.
CORMUNICA

di voler attivare un dispositive di videg-allatme antiraping collsgato con Is Forze di Polizia in virt del Proiocallo Hintesa
siglato tra 1l Ministero dsliintemo e & Associaziont di Categoria, '
A tat proposito formisce | renapid telefonisi ai pronto contatie:

. Sig » el v eell ;
2. Sig tel. _ cell. .

o di necessitd ed in assemza  del sotiaseritio, I chiavi dellesercizio somo custodite daf Sig.
shitanie in via n.___ telfcel], .

In merito allinstallazione dellimpianto di video-atlarme antirapina dichiara quanto segue:
2} diaver inzarfcato la societd e
Allega Ia segusnte documentazione; ’
1) Iscrizione 2lla camera di commercio della socista incaricata;
2) Dichiarazione di regolare instaliazione anche & sensi defla normativa sul tattamento def dato personale;
3) Indirizzo IP statico . . .

' {oppure)

b} di aver incaricato Pistituto di vigilanza ron licenza rilesciata dalia Prefettura

di i data .

Allegs la segnente documentazione: .
1) Dichiarazione di regolare instaliazione anche ai sensi della normativa sul trattamento del dato personals;

2} Indirizzo IP statico . . PR,
3) Recapiti tefefonici di pronto contatio:
Sig. tel. cell.
H sottaseritto:

I, dichiara - of s2nsi del Regolamento (Us) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 - di
essere siato informato che § dati personali contenuti pella presente dichiarazione saranno trantati, anche con strumenti
informatici, esclusivamente netPambito del procedimento per il guale ia presente dichiarazione viene resa;

2 & a conastenza del fatto che Padesione al sistema di video-allarme antirapina non costituisce canale preferenziale e
the le Forze di polizia interverranno nel pit breve tempo pessibile, campatibilmente con le risorse disponibili al momento;

2a - conferma che Pimpianto & stato realizzato secondo Je istruzioni pubblicate all’indirizzo www.poliziadistate it /XXX
2b - conferma che I'impianto ha otteruto it Mulla Osta Tecnico dal Comando Generale dell’Arma dei Carabinieri per il

coflegamento con le relative Centrali operative.

Luogo e data

IL RICHIEDENTE

i presents modulo poird consegrate o mans e\ esser rasmesse via mail agli indivici repertbili sk sito istilonate
{sprzic riservaie alfe Forze &F Poliza)

Codice unico d'identificazions assegnato silapparato
Lubgo e duta

Gruppo Fioma




