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VISTO T’art. 13 della legge 1 aprile 1981, n. 121 “Nuovo ordinamento dell’ Amministrazione della
pubblica sicurezza”, secondo cui “il Prefetto ha la responsabilita generale dell’ordine e della
sicurezza pubblica nella provincia e sovrintende all’attuazione delle direttive emanate in materia™:

VISTO il Protocollo d’intesa siglato il 14 luglio 2009 tra il Ministero dell’Interno, Confcommercio
Imprese per I"Italia e Confesercenti Nazionale, e rinnovato il 12 novembre 2013 per tre anni, avente

lo scopo di incrementare il livello di tutela degli operatori economici, anche mediante I’impiego dei
pit moderni strumenti tecnologici;

VISTO il successivo omologo Protocollo Quadro Nazionale siglato tra il Ministero dell’Interno,
Confcommercio Imprese per I’Italia e Confesercenti Nazionale sottoscritto il 12 dicembre 2019:

VISTO il disciplinare tecnico che costituisce parte integrante del suddetto Protocollo;

VISTO il protocollo di intesa fra il Ministero dell’Interno e Federpreziosi Confcommercio Imprese
per I’Italia stipulato il 04 dicembre 2020 in attuazione del citato protocollo quadro videoallarme
antirapina del 12 dicembre 2019 al fine di assicurare alle imprese della filiera del comparto orafo,

gioielliero, argentiero e orologiero un aumento degli standards di sicurezza mediante 1’utilizzo degli
strumenti di videosorveglianza allarme antirapina;

CONSIDERATO che I'articolazione provinciale di FEDERPREZIOSI di Brindisi ritiene
totalmente confacente alle proprie esigenze il suddetto protocollo d’intesa del 04 dicembre 2020 ed
il disciplinare tecnico ivi richiamato nella impostazione generale e sotto il profilo tecnologico:

CONDIVISA la necessita di assicurare elevati livelli di protezione delle imprese e degli operatori
di tale settore merceologico operanti in ambito provinciale, secondo linee di indirizzo basate - anche
alla luce dell'evoluzione normativa e delle nuove tecnologie - su una sempre piu efficace sinergia
tra Istituzioni pubbliche, Forze di polizia e Associazioni di categoria, attesa la crescente domanda di
sicurezza nel settore delle imprese e degli esercizi commerciali;

RITENUTO, pertanto, di dare corso alla stipula del presente protocollo, che si inserisce nel solco
del Protocollo Quadro nazionale e vi costituisce attuazione su base provinciale.

La Prefettura-U.T.G. di Brindisi, in persona del Prefetto dott.ssa Carolina BELLANTONI e
FEDERPREZIOSI di Brindisi, in persona del legale rappresentante pro tempore

CONVENGONO QUANTO SEGUE

Art. 1 Generalita

La Prefettura di Brindisi e la articolazione provinciale di Brindisi di FEDERPREZIOSI con la
presente convenzione recepiscono i contenuti dell’omologa intesa nazionale stipulata il 04 dicembre
2020 tra Ministero dell’Interno e Federpreziosi Confcommercio Imprese per I'ltalia, individuatido i
medesimi criteri generali di collaborazione in tema di video allarme antirapina.
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Art. 2 (Architettura del sistema video-allarme antirapina)

Il sistema di video allarme antirapina ¢ configurato secondo i medesimi requisiti tecnici indicati nel
disciplinare tecnico richiamato dal citato Protocollo nazionale del 04 dicembre 2020, che si intende
qui richiamato come parte integrante del presente accordo.

Il predetto sistema interagisce con le sale/centrali operative della Polizia di Stato e dell'Arma dei
Carabinieri, anche nel rispetto della normativa in materia di trattamento dei dati personali.

Il disciplinare tecnico definisce ed aggiorna le funzionalita del sistema video-allarme antirapina, le
procedure di fornitura del servizio nonché I'adeguamento degli impianti e gli adempimenti.

Art.3 (impegni delle parti)

At fini dell’attuazione del presente protocollo di intesa, finalizzato al miglioramento delle attivita di
prevenzione e repressione dei fenomeni legati alla criminalita e, in particolare, delle rapine in danno
delle imprese del settore, le parti si impegnano a:

e Favorire I'interscambio di informazioni sui fenomeni legati alla criminalita al fine di
studiare azioni e progetti condivisi sul tema della sicurezza e della prevenzione e repressione
dei fenomeni criminali;

¢ Promuovere iniziative e incontri volti a favorire la cultura della prevenzione e della
sicurezza con la partecipazione di personale appartenente alle Forze di Polizia;

e Favorire I'incremento nonché ['utilizzo di sistemi aggiornati di videosorveglianza e
sicurezza antirapina, secondo le previsioni dell’art.2 della presente intesa;

* Regolamentare I'utilizzo di strumenti tecnologici. quali ’applicazione WhatsApp utilizzata
da gruppi di operatori nella provincia di Brindisi per segnalare casi anomali riguardanti
tentativi di raggiri, truffe o furti con destrezza o tentativi di rapina.

Le parti si impegnano ad aggiornare di comune accordo i programmi di informazione e formazione.

Art. 4 (Monitoraggio)

La Prefettura di Brindisi assicurera il monitoraggio sullo stato di attuazione del presente Protocollo
per verificare la percentuale degli aderenti, I’andamento della delittuosita nei confronti delle
suddette categorie merceologiche, ’efficacia e I'efficienza del sistema. ai fini delle eventuali
conseguenti iniziative da proporre anche a livello centrale.

Art.5 (Entrata in vigore e durata)
I presente Protocollo entra in vigore a partire dalla data di sottoscrizione ed ha la durata di tre anni.

Brindisi, 21 luglio 2021

PRESIDENTE
DI FEDERPREZIOSI BRINDISI
ACisternino)
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|
|
REQUISITI TECNICI ‘
11 presente documento ha per oggetio la definizione e la descrizione dei requisiti teenici del sistema }
di allarme antirapina, di seguito denominato *Videoallarme™. escludendo qualsiasi altra tipologia di \
allarmi (quali ad es. antintrusione, tamper, mancanza di rete, ctc.), € costituisce parte integrante del

Protocollo Quadro.

Attraverso i] Videoallarme si ottengono segnalazioni di allarme nonché la visione e I'eventuule
controllo delle immagini provenienti dai sistemi di videosorveglianza, installati presso gli eservizi
commerciali/imprese, associati con le Confederazioni firmataric. o presso gli esercizi
commerciali/imprese non associati.

Il Videoallarme. attivabile esclusivamente tramite la volontd diretta del soggetto sottoposto ad
azione criminale (attraverso Ja semplice pressione sul pulsante di comando), deve esserc in grado di
collegarsi con la Piattaforma installata presso le Sale/Centrali operative delie Forze di polizia e di
trasmettere le immagini in tempo reale.

Il Videoallarme prevedc il collegamento dei sistemi installati  presso  gli  esercizi
commerciali/imprese il cui flusso telematico, in caso di allarme. viene inviato dircttamente alle sale
operative delle Forze di polizia competenti per gli esercizi commerciali, ferma restando la
possibilitd di inoltrare 1"allarme alle Sale/Centrali operative delle Forze di polizia attraverso {a sala
controllo dell'istituto di vigilanza autorizzato ai sensi dell*art.134 del Tulps.

Uscita N.0076366 del 04/12/2020

Ii Sistema di Videoullarme potra avvalersi anche delle tecnologie standard di geolocalizzazione del-
la refurtiva, attivate dall'utente/fruitore sottoposto ad azione criminale, con allarme filtrato ¢ inoltru-
to dall'istituto di vigilanza outorizzato ai sensi dell’art.134 del Tulps, all'atto della conclamazione

del reato.

In caso di Videollarme antirapina ¢ fatto divieto di veicolare il flusso degli stessi a postazioni
diverse da quelle previste dal presente disciplinare tecnico.

ARCHIVIO DI _GABINETTO - Prot.

Restano salve le disposizioni riguardanti la normativa sul procurato allarme.

In caso di comprovata violazione delle disposizioni del presente disciplinare. il Comitato
provinciale per I'ordine e Ja sicurezza pubblica potra valutare la sospensione dell’autorizzazione
all'utilizzo del sistemna di Videoallarme antirapina con consegucnte disattivazione del collegamento
verso le Sale/Centrali operative delle Forze di polizia dell*esercizio commerciale interessato.

et

I.e specifiche tecniche propaostc nel presente documento sono da intendersi vincuolanti.

Le variazioni degli indicati requisiti tecnologici devono essere concordate tra le Pani cd a tal finc
viene istituito un apposito Tavolo tecnico permanente, che si riunisce con cadenza almeno
semestrale, presieduto dall*Ufficio di Coordinamento ¢ Pianificazione delle Forze di Polizine con la
purtecipazione dell’Ufficio per I’ Amministrazione Ciencrale, della Direzione Centrale Servizi |
Tecnico Fogistici e defla Gestione Patrimoniale. della Direzione Centrale Anticrimine. nonché degli '
Uffici Operazioni ¢ Sistemi Informativi del Comando Gienerale dell’ Arma dei Carabinieri. |

Gabinetto Ministro -

/V‘L

2




b 4 s e

Bre B iaber s

Videoallarme antirapina
Disclplinare tecnico 30.10.2019

Analogamente. in relazione al progressivo evolversi delle tecnalogie di trasmissione delle seynala-
zioni di allarme in forma multimediale, potra esscre attivato un tavolo tecnico dedicato, per lo stu-
dio ¢ I"approfondimenta delle modalita di implementazione del sistema.

INTEGRAZIONE CON [ SISTEMI ESISTENTI PRESSO LE SALE/CENTRALI OPFERATIVE

[l presente protocollo prevede Ilintegrazione con i sistemi informatici esistenti presso le

Sale/Centrali operative delle Forze di polizia. presso le quali dovranno essere resi disponibili i flussi

video in tempo reale provenienti dalle telecamere installate presso glhi escrcenti. per il tramite dellc

Sale controllo degli istituti di vigilanza, ovvero dircttamente dagli esercizi commerciali/imprese. per
= ta visualizzazione ed eventuale presa in carico degli stessi all*interno dei rispettivi applicativi,

ARCHITETTURA
L'architettura di sistema & descritta nel documento allegato (all.l - schema esplicativo
collegamenti).

Si riportano di seguito § vari aspetti caratterizzant il sistema.

1. CARATTERISTICHE DEL SISTEMA AUDIO/VIDEO E DELLA REGISTRAZIONE PRES-
SO GLI ESERCENTI

Le caratteristiche del sistema Audio/Video e della registrazione delle immagini dei sistemi

installati presso gli esercizi commerciali/imprese devono essere le scguenti:

a. risoluzione di ciascun video registrato non inferiore a 1280x720 pixel;

b. supporto della registrazione audio. non inferiore a 16 bit:

c. rappresentazione dellc immagini a colori ¢ in modalitd day&night:

d. visualizzazione di una rappresentazione di tipo “full-motion™ e la visione diretta di ogni
particolare che prende parte all'evento eriminoso in tempo reale non meno di 15 fps:

¢. conscrvazione. presso |'escrcente, dei filmati (audio + video) conformemente alla normativa
vigente in materia di protezione dei dati personali:

f informazioni di data/ora relativi al filmato ripreso. L'informazione su data/ora deve avere
precisione minima al secondo e deve prevedersi un meccanismo di controllo ¢/u gestione a
garanzia della precisione richiesta.

2. SICUREZZA DELLF. REGISTRAZIONI

Il sistema Audio/Video, installato presso l'esercizio commercialefimpresa e utilizzato per la
registrazione € la conservazione dei filmati, nel rispetto delle disposizioni in tema di tutela dei
dati personali e in panticolare del provvedimento in materia di videosorveglianza dell*8 aprile
2010, dovra obbligatoriamente:

a. consentire Pestrazione delle informazioni registrate (audio e video) da parte degli Organi di
Polizia Giudiziaria. garantendo la non ripudiabilita, la completezza ¢ Finaltcrabilita dei dati
raccolti;

b. consentire |'accesso, presso |'esercente, ai dati atraverso un collegamento rupido con un
generico personal computer, dotato del necessario soflware di lettura ¢ assolutamente

immodificabile nei contenuti;

Uscita N.0076366 del 04/12/2020
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c. includere un file di log, costantemente aggiomato e non modificabile da terzi. contenente la
registrazione dogli accessi e delle operazioni effettuate; tale file di log dovra essere reso
disponibile agli Qrgani di Polizia Giudiziaria;

d. esserc protetio con cfficaci misure (¢s. dispositivi con doppia chiave o con apertura ritardata
del vano di alloggiamento del videoregistratore).

3. CARATTERISTICIIE DELLFE MODALITA DI INTERCONNESSIONE / INTERFACCIA-
MENTO CON LE SALE/CENTRALI OPERATIVE DELLE FORZE DI POLIZIA

a. Il flusso video deve essere inviato mediante sistemi e protocolli per la comunicazione sicura
... Su Internet che proteggano ['integritd. la riscrvatezza dei dati scambiati ¢ ne garantiscano
["autenticazione (almene con utilizzo del protocollo HTTPS).

b. I segnali videoallarmati verso le Sale/Centrali aperative delle Forze di polizia devono esscre
convogliati attraverso un unico collegamento fisico per il tramite di una Sala Controllo di un
Istituto di Vigilanza, ovvero direttamente verso ciascuna Sala/Centrale operativa defle Forze
di polizia, quindi, rispcttivamente:

- uno per la Sala operativa della Questura;

- uno per la Centrale operativa del Comando Provinciale/Gruppo dell’ Arma dei Carabinieri.
che gestiranno I'intervento secondo le ordinarie procedure operative ¢ le competenze ripartite
sulfa base del Piano coordinato di controllo del territorio previsto a livello provinciale,

Uscita N.0076366 del 04/12/2020

c. Il punto di accesso delle Sale/Centrali operative delle Forze di polizia deve avviare la
registrazione del video in ingresso immediatamente, in caso di allarme, indipendentemente
dalla successiva presa in carico da parte dell‘operatore di Sala/Centrale operativa,

Il sistema tecnologico di acquisizione e gestione dei flussi multimediali (Media Server)
utilizzato dalle Sale/Centrali operative delle Forze di polizia deve poter conservare in
memoria le immagini allarmate (audio + video) pervenute ¢ consentire il trattamento dei dati
personali, in linca con le disposizioni del decreto legislativo del 18 maggio 2018, n.31.

Per la Polizia di Stato, il Media Server di ogni Questura espone su Internet web vervices
adeguatamente protetti.

Per I’ Arma dei Carabinieri, il Media Server “interno™ di ogni Comando Provinciale/Gruppo si
interfaccia in locale, presso la DMZ della Centrale operativa, con il Media Server “esterno™,
messo a disposizione dal soggetto privato fornitare del servizio (singolo esercente o istituto di
vigilanza ex art. 134 TULPS).

Il Media Server “esterno” dovrd esporre web services, adeguatamente protetti, analoghi a
quelli previsti dalla Polizia di Stato (vedasi punto precedente) funzionali a ricevere lo
streaming video: sulle stessa doveanno pervenire esclusivamente gli “streaming”™ allarmati (¢
fatto divieto di veicolare su tali server i video “non allarmati™).

Gabinetto Ministro - ARCHIVIO DI GABINETTO - Prot.

Gli oneri di approvvigionamento ¢ manutenzione degli apparati ullocati presso ogni Comando
Provinciale/Gruppo sono a carico del soggetto privato fornitore del servizio.
d. Le immagini trasmessc alla postazione di Sala/Centrale operativa delle Forze di Polizia

dovranno avere le scguenti caratteristiche minime:
- risoluzione con un formato DCIF (528x384 pixel):
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- formato delle immagini in modulita colore 24 bit/pixcl. pari a 32 ML di colori e in B&W
notturna (8bit/pixel, 512 livelli di grigio), con algeritmo standard di compressione:

- frame rate non inferiore a 15 fps:

- standard Codifica Audio G711.

. Per le finalita del videoallanme antirapina, la connettivita Internet delle Sale/Centrali operative
delle Forze di polizia é predisposta senza oneri per lc stessc. Il collegamento sard di tipo a
banda larga, riservata e protetto con sistemi di protezione predisposti dalle Forze di pol t2ia.

- 11 sisterma dovra rendere disponibili le seguenti funzionalitd:

- allarme completo dell"identificativo dell’esercizio commerciale/impresa e dell'identificativo
della sorgente del flusso video;

- informazioni dell’esercente commerciale. corredato di campo note e di [fotogralic
dell'esercente. ed eventualmente di collaboratori. nonché della planimetria dell’esercizio
commerciale:

- videoallarme completo di audio, ove presente, attivato esclusivamente in caso di allarme,
proveniente dalle tclecamere installate dall"esercizio commerciale/impresa;

- in assenza di attivazione del videoallarme antirapina. presso le Sale/Centrali operative delle
Forze di polizia NON devono giungere le immagini delle telecamere.

Uscita N.0076366 del 04/12/2020

PROCEDURE DI ACCREDITAMENTO

4.1 NULLA OSTATECNICO

Nelle more della realizzuzione della nuova architettura di collegamento, per poter procedere
all'installazione del sistema, ciascuna ditta deve ottenerc un Nulla Osta Tecnico di
conformita al Protocollo d'Intesa 2019 (nel seguito: N.O.T. 2019} attraverso duc fasi distinte
¢ consequenziali:

1. Verifiche amministrative.
a) in caso di istituto di vigilanza: la Questura verifica il possesso della prevista
autorizzazione rilasciata ai sensi dell'art.133 TULPS,
b) in assenza di autorizzazione ai sensi dell*art.134 del TULPS, la Forza di polizia che
riceve la richiesta di attivazione, secondo le ordinaric procedure:
- verifica l'iscrizione nell’apposito albo degli installatori della camera di commercio:
- raccoglie la dichiarazione di installazione a regola d arte presentata dallinstallatore.

2. Verifiche tecnicvhe.
A livello territoriale, I'Arma dei Carabinieri provvede al rilascio del Nulla Osta Tecnico
attraverso |'Ufficio TAES Legionale.
Le novitd introdotte dal Protocollo d'Intesa del 2019 impongono, per i soggelti privati
fornitori del servizio gia in possesso di un Nulla Osta Tecnico di conformiti ol Protocollo
d*Intesa 2009/2013 (nel seguito: N.O.T. 2009 e N.O.T. 2013 ove applicabile), 'ottenimento
di un N.O.T. 2019 che certitichi I’avvenuto adeguamento dvi sistemi al presente disciplinare.

Gabinetto Ministro - ARCHIVIO DI GABINETTO - Prot.

I soggenti privati fornitori del servizio non in possesso del “veechio N.O.T.” devono invece
avviare le procedure per I'acquisizione del N.O.T. 2019,
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Si riporta, di seguito, Iiter da seguire per 'ottenimento di un N.O.T.. distinto per Polizio di
Stato e Arma dei Carabinieri. nei seguenti tre casi:

A. Il soggetto privato fornitore del servizio & in possesso del N.O.T. 200072013 od ha

apparati installati nella DMZ. della Questura o del Comando Provinciale:

B. ll soggetto privato fornitore del servizio € in possesso del N.O.T. 2009/2013 ma non ha
apparati installati in Questura o in DMZ della Questura o del Comando Provinciale:

C. [ soggetto privato fornitore del servizio non ¢ in possesso del N.O.T. 2009/2013.

Polizia di Stato

Nel casc A:

I"installatore, entro un anno dalla sottoscrizione del presente accordo, deve ritivare il
materiale presente nelle Sale operative (postazione videoallarme) e predisporre {"apposito
interfacciamento verso il MediaServer installato nella Questura competente territorialmente.

NelcasoBe C:
I'installatore provvede a predisporre I"apposito interfacciamento verso il MediaServer delln

Questura competente territorialmente,

Arma dej Carabinieri

11l soggetto privato furnitore del servizio deve avanzare al Comando Cienerale dell’ Arma dei

Carabinieri. Ufficio Sistemi Informativi, richiesta di attenimento del N.O.T. 2019:

- nei casi A e B (la ditta ha gia ricevuto un N.O.T. 2009/2013) "esito positive dei test di
integrazione con il nuovo software CCH12.-NUE determina automaticamente il rilascio
del N.O.T. 2019 (a cura del predetto Ufficio Sistemi [nformativi). I} soggeto privato
fornitore del servizio, nel caso abbia gia degli apparati installati nelle DMZ delle Centrali
Operative periferiche. dovra provvedere all*adeguamento di tali impianti secondo le
caratteristiche tecniche previste dal presente disciplinarc entro 180 gg dall’ottenimento
del N.O.T. 2019,

- nel caso C (la ditta non ha un N.QO.T. 2009/2013). successivamente all’csito positive del
test di integrazione con il software CC112-NUE eflettuato presso il Comande Generale
dell’Arma, la ditta dovrd presentare alle articolazioni teeniche Legionali dell’Arma dei
Carabinieri gli apparati che intende installare localmente, al fine di attenere il N.O.T

2019.

4.2 MODALITA DI COMUNICAZIONE CON LE ARTICOLAZIONI TECNICHE PERIFE-
RICHE DELL'ARMA DEI CARABINIERI

Le articolazioni teeniche periferiche deil® Arma dei Carabinieri:

- ricevono. con lettera formale. da parte del soggetto privata fornitore del servizio il
progetto di video-allarme;

- esaminano il progetto presentato, al fine di verificame la coerenza con i dettami del
disciplinare tecnico;

- rispondono alla ditta proponente rilasciando il Nulla Osta Tecnico (N.O.T.) al progetto,
ovvero rigettando lo stesso per non conformitd (modello di risposta {n all.2-modello di
concessione-rifiuto di N.O.T.).

Uscita N.0076366 del 04/12/2020
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4.3 MANDATO (solo per I'Arma dei Carabinieri)

Una volta in possesso del N.O.T.:

- le “associazioni di categoria/singoli esercenti non associati™ attivano le loro procedure
inteme per conferire al soggetto privato/soggetti privati fornitore del servizio l'incarico
ad operare anche sulla buse di eventuali protocolli/accordi territoriali ;

- il soggetto privato fornitore del servizio che abbia ricevuto il NO.T. da parte delle
articolazioni periferiche dell’Arma dei Carabinieri ed il mandato da parte di
un'associazione di categoria/esercente non asseciato & autorizzato ad interfacciarsi con le
Centrali aperative dell’ Arma dei Carabinicri. g

L

S, INSTALLAZIONE DEGLI APPARAT] IN SALA/CENTRALE OPERATIVA

Il soggetto privato fomitore del servizio provvedend ad interfacciarsi con i rispettivi software in
datazione alle Forze di polizia (ICT per la P.d.S. ¢ “CC112-NUE" per I'Arma dei Carabinieri).
Eventuali casistiche particolari (da specificare) dovranno essere rimesse alle valutazioni delle
singole Amministrazioni Centrali.

Uscita N.0076366 del 04/12/2020

5.1 ATTIVITA (solo per I'Arma dei Carabinier)

11 soggetto privato fomitore del servizio, in accordo a quanto ripontato nellallegato nll.l, -

schema esplicativo collegamenti::

- consegna ed installa in Sala/Centrale Opcrativa un rouler con connettivitd ad internet (lusso
ADSL/HDSL. (nello schema riportati come “routers xDSL verso le aziende convenzivnate™);

- consegna ed installa, in ciascuna Comando Provinciale/Gruppo interessato, un “Mediu Server
videa allarme anti rapina™ dotato di duc interfacce di rete. La prima di queste sard collegata al
predetto router secondo un indirizzamento privato, mentre la seconda interfaccia - ¢ablagpio a
cura della ditta - sard collegata all'Hub/switch gid disponibile in Sala/Centrale operativa
(indicato ncllo schema come “DMZ Switch™), utilizzando un [P appartenente al range
assegnato ad ogni Comando Provinciale/Gruppo (‘all.3 - indirizzamenti Arma CC' per
I"Arma dei Carabinieri).

Se il numero di porte dell hub/switch non fosse sufficiente o il suddetto hub/switch non fosse

presente, la ditta dovra consegnare un nuovo switch che sostituisce/integra il precedente.

GABINETTO - Prot.

NOTA: il Video Server interno slla retc delle Forze di polizia (su cui viene installato Il WS
~alerter™ al quale sard notificato l'invio del flusso allarmato, vedasi paragrafo successiva) non
deve essere fornito, perché gia nella disponibilild delle Forze di polizia™

Gli oneri di installazione e manutenzione degli apparati ricadono  sul soggetto private fomnitore
del servizio acereditato per |'installazione del proprio sistema di vidco allarme.

Gabinetto Ministro - ARCHIVIO DI

£2 INTEGRAZIONE CON IL SOFTWARE “CC112-NUE™
[ “Media Server - video allarme anti rupina” per I"’Arma dei Carabinieri riceveranno dai singoli
sistemi di video allarme tutte le informazioni di cui necessitano ed inoltreranuo al “Video Server
interno™ (indirizzi IP in cit. all.3) esclusivamente una notifica (attestante I'arrivo di un flusso
video allarmato). mediante invocazione del Web Service c.d. “alerter” (all.4 Specifiche Tecniche
WS Alerter). il quale attivera un meccanismo che permetiera ai server dell’Arma di prelevare in
tempo reale il flusso video e riversarlo all’interno della rete Intranet. Se i rendesse necessaria la
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Videoallarme antirapina
Disciplinare tecnico 30.10.2019

configurazione dei firewall posti a valle dell’"Hub/switch, le articolazioni periferiche dell’ Arma
dei Carabinieri contatteranno i rispettivi organi tecnici per I'ausilio del caso.

6. ATTIVAZIONE DEI SINGOLI SISTEMI DI VIDEO-ALLARME NEI SOFTWARE “1L.C.T."
E#CC112-NUE™
Uesercente chiede ['attivazione del servizio alla Questura ¢ al Comando dei Carabinieri
territorialmente competente, mediante [a compilazione d=l modulo di antivazione (all.5 - modulo
di attivazione) che dovrd indicare:
i dati identificativi dellesercizio commerciale/impresa;
i dati identificativi degli addetti alla vendita (potenzialmente chiamati ad attivare il pulsante
T del vidcoallarme);
dichiarazione di installazione effettuata a regola d’arte da parte dell'installatore;
dichiarazione di iscrizione all*apposito alba della Camera di Commercio:
["eventuale istituto di vigilanza incaricato del servizio.

Nella fase transitoria (1 anno) ¢ ammessa lu presentazione della domanda di attivazione da parte
del soggetto privato fornitore del servizio acereditato secondo le modalita di cui al N.O.T. 2009 ¢
N.O.T. 2013 ove applicabile; nelle more restanoe operative le precedenti modalita.

Gabinetto Ministro - ARCHIVIO DI GABINETTO - Prot.
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All. 2
Madelo concessione/riflluto N.O.T.

INTESTAZIONE REPARTO

OGGETTO: Sistena di video-allarme antirapina

Rif. : richiesta di accreditamento prot. n. del | e

ALLA SPETT.Le ditta

AAAAAAAAAAAA
e & & & p & 2 & & a @

NON si concede il Nulla Osta Tecnico all'installazione dell*impianio di video allarme anti-
rapina di cui al progetto trasmesso con la richiesta in riferimento per il seguente motivo:

SI concede il Nulla Osta Teenico all'installazione dell*impianto di video allarme anti-rapina di

cui al progetto trasmesso con la richiesta in riferimento. In proposito si evidenzia che:

a. codesta ditta & autorizzata ad efTettuare 1'installazione del sistema presso le C.O. di questo
Comando Legione dal momento in cui avrd sicevuto, da parte di un’associazione di
categoria/ esercente non associato, il mandato ad attivare un sistema di video allarme.
(purché in regola con le disposizioni per lo svolgimento di lavori non classificati in aree
riservate);

b. codesta Ditta si impegna sin d'ora, pena revoca dell’autorizzazione testé concessa. a
consentire, in caso di richiesta dell’Amministrazione, I'acvesso al proprio sisterna per
I'eventuale attestazione di ulteriori flussi video provenienti da fonti video diverse (es: altri
sistemi di video allarme antirapina. telecamere urbane etc...);

¢. il sistema di video-allarme dovra esscre interfacciato con il software “CC112" inoltrando ol
“Media Server CC112" esclusivamente | flussi di videostreaming allarmati in formato
compatibile con “Microsoft Media services™ ~ protocello RTSP (come previsto da capitolato
tecnico). 1l flussu video davrd essere corredato da un “Codice Unico Apparato™ che. per
ogni esercizio commerciale che aderira al progetto. sard definito dal responsabile della C.0.
al quale dovri essere consegnato il modula di attivazione allegato.

Nota: la ditta si impegna sin d'ora. pena revocd dell awtorizzazione lesté concessa, ad
attuare tutte le necessarie predisposizion tecniche per continnare a garantire |'operatlvita

del sisrema.

GRUPPO FIRMA

Uscita N.0076366 del 04/12/2020
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All. 4
Specifiche teeniche W3 Alerter

1. STUOFO

Lo scopo del servizio “alerter” descritto in questo documento & quello di consentire al sistema di ideo
Allarme Antf Rapina® di notificare ai sistemi in dotazione alle Centrall Operative del Carabinieri Farrivo di un
flusso video allarmato.

In seguito a tale notifica, ! sistemi delle Forze di Polizia effettueranno una chiamata al video server ésterno
(posizionato In DMZ) fornito dalle societa civili (nel seguito denominato “Medio Server video allarme onti

raging”™) per acquisire Fallarme stesso.

2. \WEB SERVICE

Attraverso questo servizio, Il “Media Server video allarme antl rapina” potra inviare al server locall

instailati nella rete Intranet delle Forze di Polizia un comando di “attivazione della registrazione”
*“notificando, contestualmente, 'arrivo di una segnalazione di allarme alle Sale/Centrall Operative.

Grazie a questa nuova modalitd non si dovrd effettuare un “push” verso | server delle Sale/Centrali

Operative delle FF.PP., ma si attivera un meccanismo per il quale saranno | server delle FF.PP. a

prelevare In tempo reale Il flussa video e riversario all'interno deila rete Intranet.

Mediante questa nuova modalitd, sard possibile gestire | fiussl audio/video di seguito descrittl:

e MMS/HTTP
e RATSP
s RTMP

Le tipologie di Codec utllizzabill, quindl, potranno essere quelll di seguito descrittl:

e Windows Media Video;

e MPEGZ;

e H264.
La tecnologia di realizzazione del Web Services descritto nel presente documento & “Web Service 2%
al fine di rendere compatiblli la maggior parte del linguaggi di sviluppo attualmente i uso.

il WS & strutturato come dl segulto descritto:

i w m———

T DESCRIZIONE Note
" ' Codice Univoco ldentificativo del sistema di video allarme rsraatid S—
i S R T i s SRR e W iing s o l' (‘Od.N i ca
Timestamp Data Ora di sttivarione del’allarme (timestamp dal 1° °’:: - Nm:m e
. gennalo 1970} restanti fossero non
. . - . e e . ——— — v e S e W AT S e pomtl.slmnde
IpAddress Indirizzo Ip ;orggqte del Se_rvclr da cqil s pru;ieva i flusso che sl sta inviando
Nisao : solo unallarme e la
- - e hem A 8 eyt M ——a e S o 1 B4 e e e 8t la
NMEA Coordinate Geografiche del punto da cul proviene l'allarme Falsti osions
{ 2 . ~ {variablle nel tempo)
' {standard GPRMC). Coincide con I luogo dell’gbiettivo, steion covestandi
i tranne nel caso In cui provenga da un oggefto mobile P
i collegato al medesimo “codice untvoco®. ’
protocol | Protocoilo utilizzato per il flusso video (MMS, RTSP, RTMP) .
G, V- e et s s e el F R Parametrl da
Port ' Porta del sorgente sire
ud " indirizzo per esteso dove andare 3 prelevare Ia fonte video °:‘:r"‘f:::‘tm'::
iive {.‘:ui gs.; mms:/{}?ll&'.l@.}.p.lyldeoﬂgrtl : anche un flussa di
Paramaters Even'tdali pa.rame'tﬂ' che devono ess-ert ianclatl per: [;relevare v::o streaming,
il flusso Video altriment| restano
vuotl.
Caltbackurl Eventuale Url del Esﬁ}\;“n‘!i'tt‘eur;e-d'a”léfnclare una volta

terminato # flusso Video per notiicare, ad es.. [lesito
{positivo o negativo) del’acquisizione del filmato _

)
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Di seguito viene descritto il WSDL per interfacciarsi con il sistema “Alerter”:

t2em] voreflane1.8 sncodings"uté 4%
twediidelimitiead lr . teeThrep: /fmlcrosaft. com/wed] fadee /tentiatching/” mmlns:s0snand s Http://Lehodad , ual 9009 or g/ Sa00/ ent ading ~
= les; aes Hheto//wchenss, salsoep. ory/vid ) /aime/* malas: T4 MEa; //corsblolert It orp/" aalag; gasps"Htt 9 1/ 1c bomns . nol 30ap . org /e )/ 080+
waing  Sa NEYP! /St .l 0r R/ TR /TR S hota ™ saln g s0sp17e"hEtR: //schemes, nel soag . orgAnsd] /som 11"
-l ers-'er:t.'urmn.-un-n-w;fnil{mnf‘ TargriRoms <pac e "hitp: //corabaniard At ory/" welmy i wdla 'hetp /0t hetey . sulsom org/usd) /%
swsdi: Eypess
€ hoss slowalty Cotsulie"qualiMied” Lartetiawsosce="Fttp: Micarsliinlorl. 10, 0rg/™s
1410 lerwnl (2e="Ragindlpri~s
sivewlex’ype -
LR RN = 4 1
iplrdent =l Wowrge™l™ W Cure="1" ANm="EItage” tvpesTthd:emaIw " /0
/% sevpmnt ¢y
/v ovaieelype,
/3 algeymTy
e comple -Tvpe awse"Maponge™s
€42 0G080 03
Rl i te BT s wrss™l” sl drpesTiistring” /r
tlerart Ain<iarss”l” Salmcurss 1" Ao Timdlemg® typee”a:im™ /o
alegen, aliiaeatie®D” wairopeswe™]” Ammpe"Preterol” typemTgigtrimg® /»
Lrsewt alrdciurfa®]l” assbicursa™l” Atmma’port® Typee“siiat® /»
{3 2lrranl rlsk/urie B welriurae™l” auwe"UCL” lyee"v:string” />
ts1elowwal wpdcceris’d® aunlarurre”i” mames " TpAdd nte® typea®gistelag® /»
tsrelewew?® sirdeturis V" M veursa” 1 pemes Taraasters” typesTgiftring” /s
S wcurgs1" npsra Callivee Miel™ fypes-s:string” /»

/8. coeploalypes
ca gleent acre"PegindlertTrrponio™:
3 e leslyper
€1 Se0UIRLE Y
4 nlremet WK crssTl” BAOCCers e 1" Asres legindl ertlesult” typr="ins
/4 s pancay
s/s:ccamplariypes
d/etolomgnls
ssicrwiesType ay=s"Response™y
€9 sequerder

tpanie” />

= amengcursa”1" Asses"Resull” tipre’y boslean” /2
= Wwelirpeds®l” ApmgeDoscriptian™ bvpen“sisteing” /»

/9. sequenc e
/s compleniypes
YL T L e T
cSwsd ) Typess
1] weriodn marer Prginalortiospin®.
twtdl part A. e garmetsed” al smar-TthetBeinalert” /o
tlwsd] e peagny
radl lesisinr faowmsSogindlertIospOut ™y
Sl ipat v ey parsseters” piewor-"tnurdegintlertraspanse” /'
1haed] mesangas
e Al iperifype mo~ve”irmasdlertarfane™s
twtll iopuralion a=s"logindlert™
wsd) . gt mesiapea"tas:BegladlortSespIn” /s
Cwrnd] cowtPul Betsagre”tng: Beglndl ortioapiur” /v
«/widl eperal bans
«hdliportiypes
esd] B indlng rsme”lrewsdlertaricss” typsa®tne: frossdl orterdosn
13009 -Dindiag TraniportuTRETE: / /cheens el sasy . arp/wep/Mite” fr
i8] ioperaTian pac v Roginalert”y -
88401 00HFItIBN OB0LCT lons httn /) /corsbinlerl. 1T, org/bejinalart” stylae document” /o
awsd L inuats
tSoap00dy wimlitersl™ /o
/el iaputy
cmtdl: output»
¢g02p:bady wis«"1itersl” /1
«/wadl jpurguty
4 jusa ] - Opas ul Lowy
e fusd Pindings
1 dnlnding Arwelrme pilor torSesp il Cyees"tng: frussdlertériom >
C5OMLI Dinding Prampurts’http:// scheay, mi1080 0L/ Tap/RtTe” />
awsdl operitton Nares"BaginAlert®s .
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cavep12:Bady wies®literal® /»
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Disciplinare Teenico 2019

Modulo di attivazione
SISTEMA DI VIDEO-ALLARME ANTIRAPINA
MODULO DI ATTIVAZIONE

Alla Quesfura di =
Al Comando Proviuciale del Carablnieri dl o

Il sottoscrito e e e _ nato a il
residente  in via n.__. in qualird di )
dell’esercizio commerciale C.F. - partita IVA )
®gituatoin ______ via — e o
COMUNICA

di voler attivare un dispositivo di video-allurme antirapina collegato con le Forze di Polizia in vind del Protocolio d'intesa
siglato tra il Ministero dell'Interno ¢ le Associazioni di eategoria.
A 1al proposito fornisce i recapiti telefoni¢i di pronto contatto:

1. Sig. el ecll. |

D ——

2. Sig.. _ . tel. cell. _

In caso di necessitA ed in assonza del sottoscritto, le chiavi delllesercizio sono  custodite dal  Sig.
abitante in _ via n.. teb/eell.

I merito all“installazione dell'impianto di video-allarme antirapina dichiara quanto segue:
a) diaver incaricato la societd
Allega la seguente documemazione:
1} Iserizione alla camera di commercio della socictd incaricata;
2) Dichiarazione di regolare installazione anche ai sensl delia normativa aul trattamento del dato personale:
3) Indirizzo {P statico

QP P S —

: (oppure)
b) di averincaricato I'lstituto di vigilanza . __con licenza rilasciata dalla Prefeitura
di___ in data
Allepa la seguente documentazione:
1) Dichiarazione di regolare installazione anche ai sensi della normativa sul trattamento del dato personale:
2) IndirizzolPstatico ____ . . . _;
3) Recapiti telefonici di prom promta contato:
Sig. tel. eell.

1l sottoscritie:

i dichiara - ai sensi de! Regolamento (Ue) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 - di
essere stato informato che i dati personali contenuti nella presente dichiaraszione saranne tratiafi, anche con strumenti
informatici. esclusivamente neifambiro del procedimento per il quale ia presente dichiarazione viene resa:

2. ¢ a conoscenza del fatto che I'adesione al sistema di video-allarme antirapina non costituisce canale preferenziale ©
che le Forze di polizia interverranno nel pii breve tempo possibile, compatibilmente con l¢ risorse disponibili al momento.

2a - conferma che ['implanto & stato realizzato secondo le istruzioni pubblicate all*indirizzo www pulizigdisato it /XX X XX
2b - conferma che Vimpiento ha onenuto il Nulla Osta Tecnico dal Comando Generale dell'Armn dei Carabinieri per il
cullegamento con e relative Centrali operative,

Luogo e data

1. RICHIEDENTE

1] presente mochals putrs essere consegriato o mano & ¢ ¢3sere irasmerso vid mat] aglt wcherz reperibily sl sibo 1stiziomnilé

(spazio nservato alle Forse i Polizia)
Codice unico d’identificazione assegnato all'apparato
l.uogo ¢ data

Gruppo Firma
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