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Prefettura di Brindisi
Ufficio Territoriale del Governo

VISTO [P’art. 13 della legge 1 aprile 1981, n. 121 “Nuovo ordinamento dell’ Amministrazione della
pubblica sicurezza”, secondo cui “il Prefetto ha la responsabilitd generale dell’ordine e della
sicurezza pubblica nella provincia e sovrintende all’attuazione delle direttive emanate in materia”;

VISTO il Protocollo d’intesa siglato il 14 luglio 2009 tra il Ministero dell’Interno, Confcommercio
Imprese per I’Italia e Confesercenti Nazionale, e rinnovato il 12 novembre 2013 per tre anni, avente
lo scopo di incrementare il livello di tutela degli operatori economici, anche mediante I’impiego dei
piti moderni strumenti tecnologici;

VISTO il successivo omologo Protocollo Quadro Nazionale siglato tra il Ministero dell’Interno,
Confcommercio Imprese per I’Italia e Confesercenti Nazionale sottoscritto il 12 dicembre 2019;

VISTO il disciplinare tecnico che costituisce parte integrante del suddetto Protocollo;

CONSIDERATO che le associazioni di categoria CONFCOMMERCIO ¢ CONFESERCENTI
della provincia di Brindisi ritengono totalmente confacente alle proprie esigenze il suddetto
protocollo d’intesa del 12 dicembre 2019 ed il relativo disciplinare tecnico nella impostazione
generale e sotto il profilo tecnologico;

CONDIVISA la necessita di assicurare elevati livelli di protezione delle imprese e degli operatori
del commercio operanti in ambito provinciale, secondo linee di indirizzo basate - anche alla luce
dell'evoluzione normativa e delle nuove tecnologie - su una sempre piit efficace sinergia tra
Istituzioni pubbliche, Forze di polizia e Associazioni di categoria, attesa la crescente domanda di
sicurezza nel settore delle imprese e degli esercizi commerciali;

ACQUISITA la nota prot.3663 del 19.01.2021 recante il preventivo nulla osta del Ministero
dell’Interno alla stipula del presente protocollo, che si inserisce nel solco del Protocollo Quadro
nazionale e vi costituisce attuazione su base provinciale.

La Prefettura-U.T.G. di Brindisi, in persona del Prefetto dott.ssa Carolina BELLANTONI,
CONFCOMMERCIO di Brindisi e CONFESERCENTI di Brindisi, in persona dei legali
rappresentanti pro tempore

CONVENGONO QUANTO SEGUE

Art. 1 Generalita

La Prefettura di Brindisi e le articolazioni provinciali di Brindisi di Confcommercio e Confesercenti
con la presente convenzione recepiscono i contenuti dell’omologa intesa nazionale stipulata il 12
dicembre 2019 tra Ministero dell’Interno e Confcommercio Imprese per 1’Italia e Confesercenti,
individuando i medesimi criteri generali di collaborazione in tema di video allarme antirapina.
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Art. 2 (Architettura del sistema video-allarme antirapina)

11 sistema di video allarme antirapina, la cui compatibilith dovra essere valutata ed approvata dalle
apposite strutture tecniche degli Organi di Polizia interessati, & configurato secondo i medesimi
requisiti tecnici indicati nel disciplinare tecnico allegato al citato Protocollo nazionale del 12
dicembre 2019, che si intende qui richiamato come parte integrante del presente accordo.

Il predetto sistema interagisce con le sale/centrali operative della Polizia di Stato e dell'Arma dei
Carabinieri, anche nel rispetto della normativa in materia di trattamento dei dati personali.

11 disciplinare tecnico definisce ed aggiorna le funzionalita del sistema video-allarme antirapina, le
procedure di fornitura del servizio nonché l'adeguamento degli impianti e gli adempimenti.

Art. 3 (Monitoraggio)

La Prefettura di Brindisi assicurera il monitoraggio sullo stato di attuazione del presente Protocollo
per verificare la percentuale degli esercenti aderenti, ’andamento della delittuositad nei confronti
delle suddette categorie, I’efficacia e 1’efficienza del sistema, ai fini delle eventuali conseguenti
iniziative da proporre anche a livello centrale.

Art. 4 (Clausola finale)

Il presente Protocollo & oggetto di aggiornamento in relazione ai sopravvenuti interventi normativi
in materia ed agli eventuali atti di indirizzo emanati dal Ministero dell'Interno.

Per quanto non espressamente previsto dal presente Protocollo si fa riferimento alla normativa
vigente.

Art.5 (Entrata in vigore e durata)
11 presente Protocollo entra in vigore a partire dalla data di sottoscrizione ed ha la durata di tre anni.

Brindisi, 19 febbraio 2021

IL PRESIDENTE
DI CONFCOMMERCIO BRINDISI

(Anna Rita MONTANARO)

IL PRESIDENTE F.F,

DI CONEES TI BRIN
/Mi ol§ PICCID ILLO)T@
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REQUISITI TECNICI

1l presente documento ha per oggetto la definizione e la descrizione dei requisiti tecnici del sistema
di allarme antirapina, di seguito denominato “Videoallarme”, escludendo qualsiasi altra tipologia di
allarmi (quali ad es. antintrusione, tamper, mancanza di rete, etc.), e costituisce parte integrante del

Protocollo Quadro.

Attraverso il Videoallarme si ottengono segnalazioni di allarme nonché la visione e [’eventuale
controllo delle immagini provenienti dai sistemi di videosorveglianza, installati presso gli esercizi
commerciali/imprese, associati con le Confederazioni firmatarie, o presso gli esercizi
commerciali/imprese non associati. :

It Videoallamme, attivabile esclusivamente tramnite la volontd diretta del soggetto sottoposto ad
azione criminale (attraverso la semplice pressione sul pulsante di comando), deve essere in grado di
collegarsi con la Piattaforma installata presso le Sale/Centrali operative delle Forze di polizia e di

trasmettere le immagini in tempo reale.

[l Videoallarme prevede il collegamento dei sistemi installati presso gli esercizi
commerciali/imprese il cui flusso telematico, in caso di allatme, viene inviato direttamente alle sale
operative delle Forze di polizia competenti per gli esercizi commerciali, ferma restando la
possibilita di inoltrare I’allarme alle Sale/Centrali operative delle Forze di polizia attraverso la sala
controllo de]l'istituto di vigilanza autorizzato ai sensi dell’art.134 del Tulps.

Il Sistema di Videoallarme potra avvalersi anche delle tecnologie standard di geolocalizzazione del-
la refurtiva, attivate dall'utente/fruitore sottoposto ad azione criminale, con allarme filtrato e inoltra-
to dall'istituto di vigilanza autorizzato ai sensi dell’art.134 del Tulps, all'atto della conclamazione

del reato.

In caso di Videollarme antirapina ¢ fatto divieto di veicolare il flusso degli stessi a postazioni
diverse da quelle previste dal presente disciplinare tecnico.

Restano salve le disposizioni riguardanti la normativa sul procurato allarme.

In caso di comprovata violazione delle disposizioni del presente disciplinare, il Comitato
provinciale per P'ordine e la sicurezza pubblica potra valutare la sospensione dell’autorizzazione
all'utilizzo del sistema di Videoallarme antirapina con conseguente disattivazione del collegamento
verso le Sale/Centrali operative delle Forze di polizia dell’esercizio commerciale interessato.

Le specifiche tecniche proposte nel presente documento sono da intendersi vincolanti.

Le variazioni degli indicati requisiti tecnologici devono essere concordate tra le Parti ed a tal fine
viene istituito un apposito Tavolo tecnico permanente, che si riunisce con cadenza almeno
semestrale, presieduto dall’Ufficio di Coordinamento e Pianificazione delle Forze di Polizia € con la
partecipazione dell’Ufficio per I’Amministrazione Generale, della Direzione Centrale Servizi
Tecnico Logistici e della Gestione Patrimoniale, della Direzione Centrale Anticrimine, nonché degli
Uffici Operazioni e Sistemi Informativi de] Comando Generale dell’ Arma dei Carabinien.
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Analogamente, in relazione al progressivo evolversi delle tecnologie di trasmissione delle segnala-
zioni di allarme in forma multimediale, potra essere attivato un tavolo tecnico dedicato, per lo stu-
dio e I’approfondimento delle modalitd di implementazione del sistema.

INTEGRAZIONE CON I SISTEMI ESISTENTI PRESSO LE SALE/CENTRALI OPERATIVE
Il presente protocollo prevede !'integrazione con i sistemi informatici esistenti presso le
Sale/Centrali operative delle Forze di polizia, presso le quali dovranno essere resi disponibili i flussi
video in tempo reale provenienti dalle telecamere installate presso gli esercenti, per il tramite delle
Sale controllo degli istituti di vigilanza, ovvero direttamente dagli esercizi commerciali/imprese, per
la visualizzazione ed eventuale presa in carico degli stessi all’intemo dei rispettivi applicativi.

ARCHITETFURA
L'architettura di sistema ¢& descritta nel documento allegato (all.l - schema esplicativo

collegamenti).

" 'Si riportano di seguito i vari aspetti caratterizzanti il sistemna.

1. CARATTERISTICHE DEL SISTEMA AUDIO/VIDEO E DELLA REGISTRAZIONE PRES-
SO GLI ESERCENTX

Le caratteristiche del sistema Audio/Video ¢ della registrazione delle immagini dei sistemi

installati presso gli esercizi commerciali/imprese devono essere le seguenti:

a. risoluzione diciascun video registrato non inferiore a 1280x720 pixel;

'b." supporto della registrazione audio, non inferiore & 16 bit;

¢. rappresentazione delle immagini a colori e in modalita day&night;

d, visualizzazione di una rappreSentazione di tipo “full-motion” e la visione diretta di ogni

particolare che prende parte all’evento criminoso in tempo reale non meno di 15 fps;

conservazione, presso I’esercente, 'de filmati (audio + video) conformemente alla normativa

vigente in materia di protezione dei dati personali;

f. informazioni di data/ora relativi al filmato ripreso. L'informazione su data/ora deve avere
precisione minima al secondo e deve prevedersi un meccanismo di controllo e/o gestione 2

garanzia della precisione richiesta.

2. SICUREZZADELLE REGISTRAZIONI

Il sistema Audio/Video, installato presso 1’esercizio commerciale/impresa e utilizzato per la

registrazione e la conservazione dei filmati, nel rispetto delle disposizioni in tema di tutela dei

dati personali e in particolare del provvedimento in materia di videosorveglianza dell’8 aprile

2010, dovra obbligatoriamente:

a. consentire |'estrazione delle informazioni registrate (audio e video) da parte degli Organi di
Polizia Giudiziaria, garantendo la non ripudiabilit, la completezza e I'inalterabiliti dei dati

raccolti;
b. consentire I'accesso, presso 'esercente, ai dati attraverso un collegamento rapido con un

generico personal computer, dotato del necessario software di lettura € assolutamente
immodificabile nei contenuti,
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¢. includere un file di log, costantemente aggiomato e non modificabile da terzi, contenente la
registrazione degli accessi e delle operazioni effettuate; tale file di log dovrd essere reso
disponibile agli Organi di Polizia Giudiziaria;

d. essere protetto con efficaci misure (es. dispositivi con doppia chiave o con apertura ritardata
del vano di alloggiamento del videoregistratore).

3. CARATTERISTICHE DELLE MODALITA DI INTERCONNESSIONE / INTERFACCIA-
MENTOQ CON LE SALE/CENTRALI OPERATIVE DELLE FORZE DI POLIZIA

a. Il flusso video deve essere inviato mediante sistemi e protocolli per la comunicazione sicura
su Internet che proteggano I'integritd, la riservatezza dei dati scambiati e ne garantiscano
I’autenticazione (almeno con utilizzo del protocollo HTTPS).

b. I segnali videoallarmati verso le Sale/Centrali operative delle Forze di polizia devono essere
convogliati attraverso un unico collegamento fisico per il tramite di una Sala Controllo di un
Istituto di Vigilanza, ovvero direttamente verso ciascuna Sala/Centrale operativa delle Forze
di polizia, quindi, rspettivamente:

- uno per la Sala operativa della Questura;

- uno per la Centrale operativa del Comando Provinciale/Gruppo dell’Arma dei Carabinier,
che gestiranno I'intervento secondo le ordinarie procedute operative e le competenze ripartite
sulla base del Piano coordinato di controllo del territorio previsto a livello provinciale.

c. Il punto di accesso delle Sale/Centrali operative delle Forze di polizia deve avviare la
registrazione del video in ingresso immediatamente, in caso di allarme, indipendentemente
dalla successiva presa in carico da parte dell’operatore di Sala/Centrale operativa.

It sistema tecnologico di acquisizione e gestione dei flussi multimediali (Media Server)
utilizzato dalle Sale/Centrali operative delle Forze di polizia deve poter conservare in
memoria le immagini allarmate (audio + video) pervenute e consentire il trattamento dei dati
personali, in linea con le disposizioni del decreto legislativo del 18 maggio 2018, n.51.

Per la Polizia di Stato, il Media Server di ogni Questura espone su Internet web services
adeguatamente protetti.

Per I’Arma dei Carabinier, il Mediz Server “interno™ di ogni Comando Provinciale/Gruppo si
interfaccia in locale, presso la DMZ della Centrale operativa, con il Media Server “esterno”,
messo 2 disposizione dal soggetto privato foritore del servizio (singolo esercente o istituto di
vigilanza ex art. 134 TULPS).

I Media Server “esterno” dovrd esporre web services, adeguatamente protetti, analoghi a
quelli previsti dalla Polizia di Stato (vedasi punto precedente) funzionali a ricevere lo
streaming video; sullo stesso dovranno pervenire esclusivamente gli “streaming” allarmati (&
fatto divieto di veicolare su tali server i video “non allarmati™).

Gli oneri di approvvigionamento e manutenzione degli apparati allocati presso ogni Comando
Provinciale/Gruppo sono a carico del soggetto privato formitore del servizio.

d. Le immagini trasmesse alla postazione di Sala/Centrale operativa delle Forze di Polizia
dovranno avere le seguenti caratteristiche minime:
- risoluzione con un formato DCIF (528x384 pixel),

H
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- formato delle immagini in modalita colore 24 bit/pixel, pari a 32 ML di colori e in B&W
notturna (8bit/pixel, 512 livelli di grigio), con algoritmo standard di compressione;
- frame rate non inferiore a 15 fps;
- standard Codifica Audio G.711.
e. Per le finalit del videoallarme antirapina, la connettivitd Internet delle Sale/Centrali operative
delle Forze di polizia & predisposta senza oneri per le stesse. I collegamento sard di tipo a
banda larga, riservato € protetto con sistemi di protezione predisposti dalle Forze di polizia.

f. Il sistema dovra rendere disponibili le seguenti funzionalita:
- allarme completo dell’identificativo dell’esercizio commerciale/impresa e dell’identificativo

deila sorgente del flusso video;
- informazioni dell’esercente commerciale, corredato di campo note e di fotografie
dell’esercente, ed eventualmente di collaboratori, nonché della planimetria dell’esercizio

commerciale;
- videoallarme completo di audio, ove presente, attivato esclusivamente in caso di allarme,

proveniente dalle telecamere installate dall’esercizio commerciale/impresa,
- in assenza di attivazione del videoallarme antirapina, presso le Sale/Centrali operative delle
Forze di polizia NON devono giungere le immagini delle telecamere.

4. PROCEDURE DI ACCREDITAMENTO

4.1 NULLA OSTATECNICO

Nelle more della realizzazione della nuova architettura di collegamento, per poter procedere
all'installazione del sistema, ciascuna ditta deve ottenere un Nulla Osta Tecnico di
conformita al Protocollo d’Intesa2019 (nel seguito: N.O.T. 2019) attraverso due fasi distinte

e consequenziali:

1. Verifiche amministrative.
2) in caso di istituto di vigilanza: la Questura verifica il possesso della prevista

autorizzazione rilasciata ai sensi dell’art.134 TULPS;
b) in assenza di autorizzazione ai sensi dell’art.134 del TULPS, la Forza di polizia che
riceve la richiesta di attivazione, secondo le ordinarie procedure:
- verifica I'iscrizione nell’apposito albo degli installatori della camera di commercio;
- raccoglie la dichiarazione di installazione 2 regola d’arte presentata dall’installatore.

2. Verifiche tecniche.
A livello territoriale, I’Arma dei Carabinieri provvede al rilascio del Nulla Osta Tecnico

attraverso 1'Ufficio TAES Legionale.
Le novita introdotte dal Protocollo d’Intesa del 2019 impongono, per i soggetti privati
fornitori del servizio gid in possesso di un Nulla Osta Tecnico di conformita al Protocollo
d’Intesa 2009/2013 {nel seguito: N.O.T. 2009 e N.O.T. 2013 ove applicabile), 'ottenimento
di un N.O.T. 2019 che certifichi I’avvenuto adeguamento dei sistemi al presente disciplinare.

I soggetti privati fornitori del servizio non in possesso del “vecchio N.O.T.” devono invece
avviare le procedure per ’acquisizione det N.O.T. 2019.
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Si riporta, di seguito, I'iter da seguire per ’ottenimento di un N.QO.T,, distinto per Polizia di
Stato e Arma dei Carabinieri, nei seguenti tre casi:
A. Il soggetto privato fornitore del servizio & in possesso del N.O.T. 2009/2013 ed ha

apparati installati nella DMZ della Questura o del Comando Provinciale;
B. Il soggetto privato fornitore del servizio ¢ in possesso del N.O.T. 2009/2013 ma non ha

apparati installati in Questura 0 in DMZ della Questura o del Comando Provinciale;
C. Il soggetto privato fornitore del servizio non & in possesso del N.O.T. 2009/2013.

Polizia di Stato

Nel caso A:
I'installatore, entro un anno dalla sottoscrizione del presente accordo, deve ritirare il

materiale presente nelle Sale operative (postazione videoallarme) e predisporre 1'apposito
interfacciamento verso il MediaServer installato nella Questura competente territorialmente.

Nelcaso B e C:
I'installatore provvede 2 predisporre 1'apposito interfacciamento verso il MediaServer della

Questura competente territorialmente.

Amma dei Carabinier

Il soggetto privato fornitore del servizio deve avanzare al Comando Generale dell’ Arma dei

Carabinieri, Ufficio Sistemi Informativi, richiesta di ottenimento del N.O.T. 2019:

- nei casi A e B (la ditta ha gia ricevuto un N.O.T. 2009/2013) I"esito positivo dei test di
integrazione con il nuovo software CC112-NUE determina automaticamente il rilascio
del N.O.T. 2019 (a cura del predetto Ufficio Sistemi Informativi). Il soggetto privato
fornitore del servizio, nel caso abbia gia degli apparati installati nelle DMZ delle Centrali
Operative periferiche, dovra provvedere all’adeguamento di tali impianti secondo le
caratteristiche tecniche previste dal presente disciplinare entro 180 gg dall’ottenimento
del N.O.T. 2019;

- nel caso C (la ditta non ha un N.O.T. 2009/2013), successivamente all’esito positivo del
test di integrazione con il software CC112-NUE effettuato presso il Comando Generale
dell’Arma, la ditta dovra presentare alle articolazioni tecniche Legionali dell’Arma dei
Carabinieri gli apparati che intende installare localmente, al fine di ottenere il N.O.T

2019.

4.2 MODALITA DI COMUNICAZIONE CON LE ARTICOLAZICONI TECNICHE PERIFE-
RICHE DELL’ARMA DEJI CARABINIERI

Le articolazioni tecniche periferiche dell’ Arma dei Carabinieri:

- ricevono, con lettera formale, da parte del soggetto privato fornitore del servizio il
progetto di video-allarme;

- esaminano il progetto presentato, al fine di verificarne la coerenza con i dettami del
disciplinare tecnico;

- nspondono alla ditta proponente rilasciando il Nulla Qsta Tecnico (N.O.T.) al progetto,
ovvero rigettando lo stesso per non conformiti (modello di risposta in all.2-modello di
concessione-rifiuto di N.O.T.).
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4.3 MANDATO (solo per ’Arma dei Carabinieri)

Una volta in possesso del N.O.T.:

- le “associazioni di categoria/singoli esercenti non associati” attivano le loro procedure
interne per conferire al soggetto privato/soggetti privati fornitore del servizio 'incarico
ad operare anche sulla base di eventuali protocolli/accordi territoriali ;

- il soggetto privato fornitore del servizio che abbia ricevuto il N.O.T. da parte delle
articolazioni periferiche dell’Arma dei Carabinieri ed il mandato da parte di
un’associazione di categoria’esercente non associato & autorizzato ad interfacciarsi con le
Centrali operative dell’Arma dei Carabinieri.

5. INSTALLAZIONE DEGLI APPARATY IN SALA/CENTRALE OPERATIVA
11 soggetto privato fornitore del servizio provvederd ad interfacciarsi con i rispettivi software in
dotazione alle Forze di polizia (ICT per.la P.d.S. e “CC112-NUE” per I’Arma dei Carabinieri).
Eventuali casistiche particolan {da specificare) dovranno essere rimesse alle valutazioni delle

singole Amministrazioni Centrali.

5.1 ATTIVITA (solo per ’Arma dei Carabinieri)
Il soggetto privato fornitore, del servizio, in accordo a quanto riportato nell’allegato all.l, —
schema esplicativo collegamenti:
consegna ed installa in Sala/Centrale»Operativa un router con connettivita ad internet flusso
ADSI/HDSL (nello schema riportdti come “routers xDSL verso le aziende convenzionate™);
consegna ed installa, in ciascuna Cemando Provinciale/Gruppo interessato, un “Media Server
video allarme anti rapina” dotatg di dite interfacce di rete. La prima di queste sara collegata al
predetto router secondo un indirizzamento privato, mentre la seconda interfaccia - cablaggio a
cura della ditta - sdrd collegata all'Hub/switch gid disponibile in Sala/Centrale operativa
(indicato nello schema come “DMZ Switch”), utilizzando un IP appartenente al range
assegnato ad ogni Comando Proyinciale/Gruppo (‘all.3 - indirizzamenti Arma CC’ per
I’Arma dei Carabinieri).
Se il numero di porte dell’hub/switch non fosse sufficiente o il suddetto hub/switch non fosse
presente, la ditta dovrd consegnare un nuovo switch che sostituisce/integra il precedente,

NOTA: “il Video Server interno alla rete delle Forze di polizia (su cui viene installato il WS
“alerter” al quale sard notificato I’invio-del flusso allarmato, vedasi paragrafo successivo) non
deve essere fornito, perché gia nella disponibilitd delle Forze di polizia”.

Gli oneri di installazione e manutenzione degli apparati ricadono sul soggetto privato fornitore
del servizio accreditato per I’installazione del proprio sistema di video allarme.

5.2 INTEGRAZIONE CON IL SOFTWARE “CC112-NUE”
I “Media Server - video allarme anti rapina” per I’Arma dei Carabinieri riceveranno dai singoli
sistemi di video allarme tutte le informazioni di cui necessitano ed inoltreranno al “Video Server
inteno”* (indirizzi IP in cit. all.3) esclusivamente una notifica (attestante [’amrivo di un flusso
video allarmato), mediante invocazione del Web Service c.d. “alerter” (all.4 Specifiche Tecniche
WS Alerter), il quale attiverd un meccanismo che permettera ai server dell’Arma di prelevare in
tempo reale il flusso video e riversarlo all’interno detla rete Intranet. Se si rendesse necessaria la
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configurazione dei firewall posti a valle dell’'Hub/switch, le articolazioni periferiche dell’Arma
dei Carabinieni contatteranno i rispettivi organi tecnici per I'ausilio del caso.

6. ATTIVAZIGNE DEI SINGOLI SISTEMI DI VIDECG-ALLARME NEI SOFTWARE “I.C.T.”
E“CC112-NUE”
L’esercente chiede 1'attivazione del servizio alla Questura e al Comando dei Carabinieri
territorialmente competente, mediante la compilazione del modulo di attivazione (all.5 - modulo
di attivazione) che dovra indicare:
- 1dati identificativi dell’esercizio commerciale/impresa;
i dati identificativi degli addetti alla vendita (potenzialmente chiamati ad attivare il pulsante
del videoallarme);
dichiarazione di installazione effettuata a regola d’arte da parte dell’installatore;
dichiarazione di iscrizione all’apposito albo della Camera di Commercio;
-. I'eventuale istituto df vigilanza incaricato del servizio.

Nella fase transitoria (1 anno) ¢ ammessa la presentazione della domanda di attivazione da parte
del soggetto privato fornitore del servizio accreditato secondo e modalitd di cui al N.O.T. 2009 e
N.O.T. 2013 ove applicabile; nelle more restano operative le precedenti modalita.
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.
All.3 "
Indirizzamenti Arma dei Carabinieri -
“SUBNET SERVER DI 1P MEDIA
“indirizo VIDEQ ALLARME ANTI- GATEWAY SEVER CC‘HZ.
RAPINA
1 Agrigerto . "’-"Mﬂmz ~ |iez1s81.128 125 182.168.1.129  192.168.1.13
o Alossardria PmaVeeroVenei? |e2nes2128725 | 1924882129 192168213
3 Arcona ) . _VaDataMoagnoasta  1192.1683128725 192 1B83.129 192.168.3,13
L4 Aosta e oo L PuaReneast 19Z.166.4.328/25 1921664129 182.160.4.13
5 Arezzo Va Gen Cano Aloera Dalla Chiesa 12 |192 166 5128725 192.168.5128  _ 182.168.5.13
[ AscoliPlceno _~  Va Clrconvakazione 10 192.168.6128/25 1921686123  192.1686.13
_7 o |asti VaZangmeds 1192168.7.128/25 192.168.7.129 192.168.7.13
8 Avelling ) . _VaRomatw4  1192.168.8.128/25 . _192168.8.129 192.168.8.43
9 |Bari 7 egemawnSeas 7 |4931689126/25_ 1921869129 192168913
10 Belluno T vamewopas . 192.188.18.129 192.168.10.13
EL Beneveto " VaMeomai® T |szimeatazses  192.168.11.129 192.168.11.13
12 Bergamo Gieanvallazions Delle Vali 31 ~ Hezaggmizazas  192.168.12.129 192.168,12.13
15 Binlla ) L MuFiliRouali 98BI 1921681312825 152168.13.129  192.168.13.13
14 Belogn. 7 U 'VaDeiBeagwns 1 . 192.188.14.129 192.168.14.13
RE Belzane: | VeDse30 T Tlezssasazerzs’ | 192168.15129 192.158.15.13
% [Brescia Paza Tobal 19216816,120/25 _ 19216816120 192.168.16.13
17 Brindisi __  VnsPastess Glrged 115216817128 /25 192.166.17.12¢  182.188.17.13
e Cagliari C vaNwes T laga 90818128125 182 166.18.128 182168 18 13
13 Caltanisetta “VatensxH®  {192.166.16128/25  192.168.19.12% _ _ 192.168.19.13
20 Campohasse .  Cowomammner  ls921e820126025 19216820129 192.168.20.13
2 Caserta Via taviana Cap. Lulgi 33 ... f¥92.18821728/25 19216821429 1921682113
2z [Caetelle dl Cisterna {Gruppo) v-comoumm e 92 12825 19216822129 1921682213
2 fcatamia . Pmavewmas 7 ' 1921882312805 19216823129 1921682113
J2¢ o [(Catammere 0 PamaleTreswd 192,168.24.128 125 | 192.188.24.129
2t |Chiew Via Amiense 102 .H92.188.28 12@_25‘_._"_”_m_miﬁisgjsa 25,129
22 lccmo o o - 128 Ttez18828129 __ 1
i Gorenza_ " 7 Vembweneswc T T T l1o2188.27428725 | 16216827129
2 femmona T T veewewtessss 7 "|iezisezeizerss’ T yszigezenzs | 1e2tes2s13
28 |Cratone e Nov-mbu4 . |192.188.20.128 /25 | 192.163.29129 1921682813
3 |eenee T T T T Tleztesvazerzs | iszass0129 | 1921683013
3 |Enne ViaMotesao 83 lig21e831128/25 | 192,168.31.129_ 1921663113
3 Fer-ara ' . vaDelCampodo 119216832128 25 7 19216832129 192.168.32.13
32 |Firenze  BomoCprimenias 19216833128/25 192158.33.129 1921683313
st lroggm 5 . ...19216834129 1921683413
35 Forli T Corw_v-_-gz_ni_vg_‘_m T 1192685128 125 19216835128  192.168.35.13
L3 Fruscat (Gruppo} . ValeV.Venstodo  {192168.36.128/25 . _192.168.36129 _  19216B6.36.13
3 Frosinone Val-mmm 131 ~ _ _|1s2.16837.128 R85 192.168.37.129 192.168.37.13
32 [Genova o {mzies3sizems 19216838129 1921683813
38 Gerizia 7 T T Ghaveratr 7T |4ep 6839120028 192.168.39.129 192.188.39.13
43 |Grosseio ‘ o vaFemeazz 19 ' 19216040129 192.188.4013
a1 Im seria T L ... 192188.41.129 1921684113
4 sernta 7 vaiw3Memo 10703 19216842129  192.168.42.13
st Juaspezia 77 vechomschent 19216843120 192,168.43.13
41 LAquil Vi Beato Gescio 8 14.128 /25 T 19216844129 192,158.44.13
4 Lasina T T agecamdnasnyay  1192.16845.128/25 __  _ 192.186.45.129 192.168.45.13
4 Lesee T Valuees T "7 epiesast28/25 192.168.46.129 192.158.45.13
a Lecca CosoCatoAbaia82  [192.188.47.128/25 192.168.47.128  192.168.47.13
4 Livarno o Viu Fabbicatsi 1 - 19216848128 /25 19216848129 192.150.48.13
Ta4r JLeci ST T PammCacmd Neenyad | [192.168.49.128/25 182168.49.120  132.168.49.13
8 |iucea ‘Comisuegi Svameid |19216350128/25 _ _ _ 192168.50.129 1921685013
61 [Mecerata T T vaxmememsez o |192188.81128/25 19216851129 1921685113
52 Mentovs T ez T T 19218882129 192.188.52.13
5: Mesisa Carrara a 10216853.128/25 . 19246853120 1921685313
54 Metera C T T wDinie 17 - 19216854 128/25  __ 192.168.54.129 192.166.54.13
e 55 Messina T T VavengreroAmgo 13 [182.168.56.128 125  192168.55129 _  192.168.55.13
" sy |Miano ) Via Moscava 21 " lezissseiases 19216856129  192.168.86.13
57 Mcrana T U e Peodebs Mrandon 307 |4o29g8.57.128/25 | 19216657129 192.168.57.13
3 Monrea's (Gruppo) | VaBagoOGhormnl _  1192.168.58.128/25 192168 58,129  192.168.58.13
5% Monza Via Vaitumo 35 192.160.59 128 /25 19216853 128 192.188 59.13,
& Napoli T vaMorgetni4 " lhsz.88.60.128 128 192.168.80.128 1621686013
&1 Novara wwwdomomwmu _8_3__6“128 f25 . . 19216881129 19216856113
62 Nuoro T T Vasontios 218862128125 . 19216852129  152.188.6213
81 Qr.stana ViaF.Loffredo WA |1sz 168 83,128 125 19216883129 192.166.63.13
84 Ostia (Gruppa) manian T Tligpieas4128/25 | 19216864129 192.16B.64.13
65 Padova " Viw Rismonds 4 19218885128 125 19216865420 192.168.65.13
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Parma
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192.168.68.126 /25
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192.166.93.128 125
192.168.84.126 /25
85.128 /25
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192 .166.96.128 125

192,168.98.128 /25

101128125

192,168,102.128/25

C]192.188.103.128 125

192.168.105 128 125

192168106129 /25

" lr92.168 108 128 125

192 168,110.128 125
192.168.111 128 /28

92188112128 125

192.168,113.128 /25

{192 16800128125
_{192.168, 91 128 125
_l192.18892.428/25

_|iozssesrazams

|19z.168.99.128 125

192.168.88.129
192.168.87.129
182 168.88.129
152 188.89.179

192 168.90.129

192.168.81129

_..1s21688.92322

192188 82 12¢
192 168 84 129

.. 192.188.95.128
 192.188.95.129

192,160 97.129

19216898 129

192 168,92129

192168100129

492,168.101.129

192.168,102.129

| 192.168.103.129
192168104 128/28

192.168.104.129

. 182.168.105.129

o fe2iesno7razsnes n
_|1s2.188.108.128 125

192,168 107.129

192.168.108.129

182.166.108 12%

192.168.110,129

_192.168,111.129

192.168.112.129
152.168.113.129

192.168.72129
192.160.73.129

182,

o192
192,

192.168.106.129

1€8.£6.13
HEBETIY
168.60.13
168.60.13
1687013
1687113
BT,
1921687313
1921687413
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182,

1683613
1687713

192 1687813
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1921686013
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192,168 €213
192.168.61.13
192.168.84,13
192 168.65.13
192 168.66.13
182 1¢8.87.13
192168 83,13
192 168 £9,13
182.168.50,43
192 168.81,13
1921689213
192 168.63.13
192.168.44.13
192.160.95,13
192 168 66.13
192 168.57.13
192168 62,13
192 168 89 13
192 166.100.13
192.168.101.13
192.168.162.13
192 168,103 13
192 148.104.13
192 168.105.13
192 168.706.13
192 168.107.13
192 168.408.13
192 168.109.13
192 168.110.13
192 158.541.13
192 158 112.13
192 168 113.13




All. 4
Specifiche tecniche WS Alerter

1. SCOPO

Lo scope del servizio “alerter” descritto in questo documento & quello di consentire al sistema di “Video
Allarme Anti Rapina” di notificare ai sistemi in dotazione alle Centrali Operative dei Carabinieri Varrivo diun
flusso video allarmato.

In seguito a tale notifica, i sistemi delle Forze di Polizia effettueranno una chiamata al video server esterno
(posizionato in DMZ) fornito dalle societd civili (ne! seguito denominato “Media Server video oflarme anti
rapina”) per acquisire I'allarme stesso.

2. WEB SERVICE

Attraverso questo servizio, il “Media Servér video allarme anti rapina” potra inviare ai server locali
installati nella rete Intranet delle Forze di Polizia un comando di “attivazione della registrazione”
notificando, contestualmente, I'arrivo di una segnalazione di allarme alle Sate/Centrali Operative.

Grazie a questa nuova modalitd non si dovra effettuare un “push” verso i server delle Sale/Centrali
Operative delle FF.PP., ma si attiverd unimeccanismo per il quale saranno i server delle FF.PP. a
prelevare in tempo reale il flusso video e riversarlo all'interno della rete Intranet.

Mediante questa nuova modalitd; sard possibile gestire i flussi audio/video di seguito descritti:

o MMS/HTTP
e RTSP
e RTMP

Le tipologie di Codetiutilizzabili, quindi, potranno essere quelli di seguito descritti:
¢  Windows Media Video;
¢« MPEG2;
s« H264.

La tecnologia di realizzazione del Web Services descritto nel presente documento & “Web Service 1.2,
al fine di rendere compatibilida maggior parte dei linguaggi di sviluppo attualmente in uso.

Il WS & strutturato come di seguito descritto:

|

'
i

t

]

b

DESCRIZIONE l Note
id " Codice Univoco Identlﬁca'gvo del sistema di video allarme Parametri sempre
obbligateri. Nel caso
in cul i parametri
restanti fossero non
IpAddress " indirizzo 1p Sorgente del Server da cui i preleva il flusso  POPOlatl siintende
Video s . che si sta inviando
3 solounallarmee la
: relativa posizione
. (variabile nel tempo)
{ senza correlarvi un
| flusso video.
I

Timestamp  |iData Ora di attivazione dellallarme (timestamp dal 1°
gennaio 1970). ° '1 |

NMEA | Coordinate Geografiche ‘atil punto da cui proviene I'allarme

{standard GPRMC). Cpincide con i! luogo dell’obiettivo,
‘tranne nel caso in cui brovenga da un oggetto mobile
collegato al medesimo “codice univoco”.

Protocol - Protocoilo utilizzato per il flusso video (MMS, RTSP, RTMP)
Port Porta del sorgente popolare
mUr_I' R 7I'~riai;izz-_<)__ﬁé_l:;s“teso d'ove) 7é'h'dare é‘b'r"e—ié\}are la fonte video o os?li):tgear:ggat:::fg treirsee
" live (ad es,: mms:/{172.16.100.10/videoAlert) ;
- " anche un flusso di
. = "= T T oo ey T - . - - e - SR - .' - - L ol Video Streaming'
! i nciati per prelevare .
Parameters i jEIvf::ntuallrzarametn che devono essere lanciati per p | altriment restano
5 il flusso Video vUoti.
CallbackUri Eventuale Url del sistema mittente da lanclare una volta

" terminato il flusso Video per notificare, ad es., Vesito
- (positivo o negativo) dell’acquisizione del filmato




Di seguito viene descritto il WSDL per interfacciarsi con il sistema “Alerter”;

¢?xml version="1.87 encoding="utf-8"7>
<wsdlidefinitions xmins:tm="http://microsoft. com/wsgl/mime/textMatching/ " xmlns:soapenca™http://schemas . xmlsoap.org/soap/encoding/ ™
xmins:mime="http://schemas.xmlseap.org/wsdl/mime /™ xmlins:ths="http://carabinieri.it.org/* wmlns:scaps="http://schemas, xmlsoap,.org/wsdl/soap/ "
xmlng :s="htep://www.w3.0rg/2601/XMLSchema™ xmlng tsoaplls"http://schemas. xmisoap.org/wsdl/s0apl2/"
xmlns:http="http://schemas. xmisoap.org/wsdl/http/™ targetNamespaces"http://carabinieri.it.org/" xmIng ;wsdla®http://schemas.xmlsoap.crg/wsdl/™>
cwsdl:typess»
<s:5chema elementFormbefaulta"qualifled” targetNamespaces™http://carabinieri.it.org/">
<s:element name="BeginAlert™>
<scomplexType>
<s:iseguencer
¢s:ielement minCccurs="1" maxOccurs="1" name=z"message” type="tns:Message” />
«fsrsequencer
«/sicomplexType»
«/sielement>
csicomplexType name="Message™>
¢s:isequence>
«sielement mitOCCurs="a" maxOccurs="1" names"Id" type="s:string” />
¢t element minOccurs="1" maxQccurs="1" names"Timestamp® type="s:int" />
<sielement minOccurs="8" maxnccurs="1" namez"Protocol” type="s:string™ /»
<sielement minOccurs="17 maxOccurs="1" name="Port" type="s:int~ /»
<selement mindccurs="8" maxlcrurs="1" namea"yUri typez"s:string® /»
esielement mipOccurs="8" maxOcours="1" name="IpAddress™ type=“s:string™ /»
<sielement minOccurs="8" maxOccurs="1" name="Parameters™ type= s:string™ />
<s:element minDccurs="0" maxOccurss"1" names"Callbackyri™ type="s:string” />
</5:sequence>
</s:complexTypes
<s:element pame="ReginAlertResponse™s
«s:complexType»
¢5:58quences
Tsielement min0ccurs="1" maxOccurs="17 name="BeginalertResylt” type="tns:Response” />
<fs:sequence>
</s:complexType>
</s:element>
<s:complexType name="Response™>
<sisequences
¢sielement minQccurs="1" maxOccurs="1* name="Result® type="s:bcolean” /»
csielement minQecurs="8" maxOccurs="1" name="Description™ type=“s:string” />
«/sisequences
«/5:complaxTypes
</sischemas
</wsdl:types>
ewsdl:message name="BeginAlertSoapIn™s
swsdlipart name="parameters™ elemeot="tns:BeginAlert™ /3
</wsdl imessagar
<wsdl:message name="BeginAlertScapOut™>
«wsdlipart name="parameters” element="tns:BeginalertResponse™ /»
</wsdl imessape»
<wsdl:partType name="ErmesAlerterSoap™>
<wsdl:operation name="BeginAlert”>
<wsdliinput messages“tns:BeginAlertSoapIn®™ />
ewsdlioutput message="tns:BeginaAlertSoapOut™ /»
«/wid]operationy
</wsdl:portType>
«widl:binding name=*ErmesAlerterSoap” tyoe="tns:ErmesAlerterSoanp™s
¢soap:binding transport="http://schemas.xmlsoap.org/soap/http* />
«wsdl:operation name="Beginalert®s
‘esoaproperation soapAction="http://carabinieri,it.org/BeginaAlert” style="document® /»
<wsdl:inputs
<svap:body use="1literal™ /»
</wsdlidinputs
<wsdlcutputs
<soap:body use="literal" /»
</wedloutputy
</wsdl:nperations
<fwsdl:binding>
«wsdl:binding name="ErmesalerterSoepl2” types“tns:ErmesAlerterSoap®>
<50apl2:binding transport="hitp://schemas.xmlsoap. org/soap/http” />
<wsdl:operation name="BeginAlert"y
eshapllioperation soaphction="http://carabinieri.it.orgsBeginalert” stylez"document® /»
<wsdl:inputs
<soapl2:body use="literal™ />
c/wsdl:input>
cwsdl:outputs
<soapll:body use="literal™ /»
<fwsalroutput s
</wsdlioperations
</wsdl:binding>
<wsdliservice name="ErmesAlerter®
<widl:iport name=“ErmesAlertersoap” binding="tns:ErmesAlertersoap™>
¢seap:address location="http://localhost:59305/ErmesAlerter_asmx™ />
</wsdl:ports
<wsdliport name="ErmesAlerterSoapl2” bindings™tns:ErmesAlerterSoapl2®s

<508pl2ianaress loration="http://localhost 59385 /ErmesAlertar. asmx™ />
</wsdliports>

</wsdl:service»
<fasdlidefinitionss

ErmesAlerter.wsdl
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Disciplinare Tecnico 2019

Modulo di attivazione
SISTEMA DI VIDEO-ALLARME ANTIRAPINA

MODULO DI ATTIVAZIONE
Alla Questura di
Al Comando Provinciale dei Carabinieri di

U sottoscritto nato a il
residente  in  __ via n___, in qualitd di
dell’esercizio commerciale C.F. - partita IVA
situato in via n.

COMUNICA

di voler attivare u1 dispositivo di video-allarme antirapina collegato con le Forze di Polizia in virtit del Protocollo d'intesa
siglato fra il Minis ero dellInterno e le Associazioni di categoria.
A tal proposito farnisce i recapiti telefonici di pronto contatto:

. Siz. tel. cell. ;
2. Sig. tel. cell,

In caso di necessitd ed in  assenza del sottoscritto, le chiavi dell'esercizio sono custodite dal  Sig.
abitante in via n. tel./cell,

Ia merito all’installazione dell’impianto di video-allarme antirapina dichiara quanto segue:
a} diaver inzaricato la societa
Allega la seguente documentazione:
1y lscrivione alla camera di commercio della societ incaricata;
) Dich-arazione di regolare installazione anche ai sensi della normativa sul trattamento del dato personale;
3) Indir'zzo IP statico

{oppure)
b) diaver inzaricato Plstituto di vigilanza con licenza rilasciata dalla Prefettura
di in data
Allega la seguente documentazione:
1) Dict iarazione di regolare installazione anche ai sensi della normativa sul trattamento del dato personale;

2) indivizzo IP statico . . . ;
3) Recopiti telefonici di pronto contatto:
Sig. tel. cell.

I! sottoscrittos

I dichiara - ai sensi del Regolamento (Ue) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 - di
essere stato iiforinato che i dati personali contenuti nella presente dichiarazione saranno trattati, anche con strumenti
informatici, esclusivamente nell'ambito del procedimento per il quale la presente dichiarazione viene resa;

2. & a conoscenza del fatto che I'adesione al sistema di video-allarme antirapina non costituisce canale preferenziale €
che te Forze di polizia interverranno nel pii breve tempo possibile, compatibilmente con le risorse disponibili al momento;

2a - conferma che I’impianto ¢ stato realizzato secondo le istruzioni pubblicate all’indirizzo www.poliziadistato.it /XXXXX
2b - conferma ch: I'impianto ha ottenuto il Nulla Osta Tecnico dal Comando Generale dell’Arma dei Carabinieri per il

collegamento con ‘e relative Centrali operative.

Luogo ¢ data___

IL RICHIEDENTE

I present.: moduls poh a consegnato @ mano €10 esser Irdsmesso via mail agli indiriz=i reperibili sul sito istituzionale

(spazio riervato atle Forze di Polizia)

Codice unico d’identificazione assegnato all’apparato

Luogo ¢ data __ _

Gruppo Firma




