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CONFCOMMERCIO DI GROSSETO
CONFESERCENTI DI GROSSETO
CONFARTIGIANATO IMPRESE DI GROSSETO

CONFEDERAZIONE NAZIONALE DELL’ARTIGIANATO
E DELLA PICCOLA E MEDIA IMPRESA DI GROSSETO

VISTO il Protocollo d’Intesa del 14 luglio 2009 in tema di video allarme antirapina
stipulato tra il Ministro dell'Interno e i rappresentanti delle Associazioni di
categoria Confcommercio Imprese per I'Ttalia e Confesercenti, al fine di realizzare
un sistema di video allarme antirapina, nell'intento di aumentare il livello di
tutela degli operatori commerciali, anche mediante I'impiego delle piu moderne
tecnologie;

TENUTO CONTO dell’art. 7 del medesimo Protocollo, che rimette ai Prefetti la
sottoscrizione con i rappresentanti provinciali delle Associazioni di categoria di
mirati protocolli in conformita agli indirizzi delineati a livello nazionale e volti
alla massima diffusione ed allo sviluppo operativo del sistema;

TENUTO CONTO CHE il suddetto Protocollo prevede, in particolare, I'attivazione
presso gli esercizi aderenti alle citate Associazioni, di un sistema di allarme
antirapina controllato con telecamere - configurato secondo i requisiti tecnici
indicati nel Capitolato Tecnico allegato al Protocollo medesimo - che interagisce
direttamente con gli apparati ed i sistemi in essere presso le Sale e le Centrali
Operative della Polizia di Stato e dell’Arma dei Carabinieri, dislocate sul

territorio;
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CONSIDERATO che in data 12 novembre 2013 il predetto Protocollo & stato
rinnovato, per ulteriori anni 3 ed integrato in alcune sue parti;

VISTA la nota in data 17 novembre 2014, con la quale il Ministero dell'Interno -
Gabinetto del Ministro, nel richiamare la direttiva ministeriale “Arrestiamo ...
furti e rapine” del 17 dicembre 2013 e nel rappresentare l'esigenza di
accompagnare l'attivita di prevenzione e contrasto ai reati predatori, anche con
interventi di natura pattizia volti a rafforzare il partenariato pubblico-privato, ha
trasmesso il nuovo “Disciplinare Tecmico” che sostituisce ed integra il
precedente;

ATTESO CHE in data 27 aprile 2010 & stata data piena ed integrale esecuzione,
nella provincia di Grosseto, al Protocollo Nazionale con la sottoscrizione del
Protocollo d’Intesa tra il Prefetto pro tempore di Grosseto, il Presidente della
Camera di Commercio, il Presidente della ASCOM ~ Confcommercio di Grosseto, il
Presidente dell’Associazione Confesercenti e il Presidente della Confartigianato
Imprese di Grosseto;

ATTESO ALTRES!’ CHE in data 10 aprile 2013, con atto aggiuntivo sottoscritto dal
Prefetto di Grosseto pro tempore e dal Direttore della Confederazione Nazionale
dell’Artigianato e della Piccola e Media Impresa di Grosseto, in esecuzione
dell'art. 7, comma secondo, del suddetto Protocollo d'Intesa, la locale C.N.A. ha
aderito alla convenzione in tema di video allarme antirapina, stipulata in data 27
aprile 2010 con le altre associazioni di categoria;

CONSTATATO il diffondersi ed il moltiplicarsi di fenomeni di microcriminalita che
colpiscono in particolare le imprese del commercio;

CONSIDERATO che i reati predatori costituiscono un fenomeno di particolare
allarme sociale e che la percezione del rischio e la domanda di sicurezza nel
settore sono in aumento, con la conseguente necessita di potenziare le misure di

prevenzione e contrasto gia apprestate; )%
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RAVVISATA quindi la necessitd di rinnovare la convenzione attuativa del 27
aprile 2010 e di aggiornarne i contenuti;

TANTO PREMESSO SI CONVIENE QUANTO SEGUE

Art. 1
Rinnovo e aggiornamento del Protocollo d’'Intesa del 27 aprile 2010

11 Prefetto della Provincia di Grosseto, il Presidente della Camera di Commercio, il
Presidente della ASCOM - Confcommercio di Grosseto, il Presidente
dell’Associazione Confesercenti - Unione Provinciale Commercianti di Grosseto, il
Presidente della Confartigianato Imprese di Grosseto, il Presidente della
Confederazione Nazionale dell’Artigianato e della Piccola e Media Impresa di
Grosseto, convengono che il Protocollo d’Intesa siglato il 27 aprile 2010 in tema
di video allarme antirapina, integrato dall’atto aggiuntivo al suddetto Protocollo,
siglato in data 10 aprile 2013, si intende rinnovato per la durata di cui all'art. 3,
modificato ed integrato in alcune sue parti.

Costituisce parte integrante del presente documento il nuovo Disciplinare
Tecnico, di cui all’art. 2 del rinnovato Protocollo Nazionale, predisposto dal
Ministero dell’Interno - Dipartimento della Pubblica Sicurezza, d'intesa con i
rappresentanti delle associazioni di categoria firmatarie, che sostituisce il
precedente. Lo stesso definisce sia i requisiti tecnologici del sistema di allarme
antirapina denominato “videoallarme”, sia le modalita per I'adeguamento degli
impianti gia esistenti, per le nuove attivazioni e per la registrazione dei filmati.

Art. 2
Impegni delle parti

Ai fini dell’attuazione del presente Protocollo d’Intesa, le parti assumono i
seguenti impegni:

1. confermano i vincoli derivanti dalla sottoscrizione del Protocollo d'Intesa
del 27 aprile 2010;

2. la Prefettura favorisce lo sviluppo operativo del sistema di video alla
antirapina;
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3. le Forze di Polizia assicurano, nell’ ambito dell’ attivita di formazioni degli
operatori economici, 'assistenza da parte di proprio personale la cui
comprovata esperienza nel settore investigativo consenta agli operatori
commerciali I'adozione di piu efficaci misure di autoprotezione;

4. le Associazioni sottoscrittrici del presente Protocollo:

e curano la diffusione dei contenuti informativi, relativi al presente
Protocollo, ai propri associati;

e promuovono la formazione degli imprenditori;

e promuovono la diffusione di sistemi di sorveglianza e di sicurezza,
di nuove tecnologie e dell’utilizzo degli strumenti di pagamento
elettronico, quali mezzi per la limitazione dell'uso del contante, a
fini di contrasto alla criminalita diffusa.

Le parti si impegnano infine ad aggiornare di comune accordo i programmi
congiunti di informazione e di formazione.
Art. 3

Durata

1l presente Protocollo entra in vigore alla data di sottoscrizione dello stesso ed ha
la durata di anni tre, con possibilita di tacito rinnovo.

Grosseto, 18 marzo 2016

Il Prefetto di Grosseto

Anna Maria Manzone A f/l/\—'

Riccardo Breda
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p. Il Presidente della ASCOM Confcommercio
Il Direttore Gabriella Orlando

p. Il Presidente della Ass.ne CONFESERCENT! - Unione Provinciale Commercianti
Il Direttore Gloria Faragli Yago ;0\:

p- Il Presidente della CONFARTIGIANATO Imprese ( ? ,
Il Segretario Generale Mauro Ciani /(l/\ A

p. Il Presidente della C.N.A. Associazione Artigiani Piccglg e Mgdie Imprese

Il Direttore Generale Renzo Alessandri -

/

ALLEGATI:

1. Protocollo d’Intesa sottoscritto in data 27.4.2010 tra la Prefettura di Grosseto e la
Camera di Commercio, la ASCOM - Confcommercio di Grosseto, I'Associazione
Confesercenti e la Confartigianato Imprese di Grosseto;

2. Atto aggiuntivo sottoscritto in data 10.4.2013 tra la Prefettura di Grosseto e la
confederazione Nazionale dell'Artigianato e della Piccola e Media Impresa di Grosseto;

3. Atto di rinnovo del Protocollo d’ Intesa siglato in data 12.11.2013 tra il Ministero
dell'lnterno e le Associazioni di categoria Confcommercio Imprese per I'ltalia e
Confesercentiil 12.11.2013;

4. Protocollo d’'Intesa sottoscritto tra il Ministero dell'Interno con Casartigiani, CNA
(Confederazione Nazionale Artigianato e Piccola e Media Impresa) e Confartigianato
Imprese il 12.11.2013;

5. Nuovo Disciplinare Tecnico - edizione 2014 - predisposto dal Ministero dell'Interno -
Dipartimento della Pubblica Sicurezza, d'intesa con i rappresentanti delle associazioni di
categoria firmatarie.
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11 Prefetto della Provincia di Grosseto, il Presidente della Camera di Commercio, il Presidente

della ASCOM —Confcommercio di Grosseto, il Presidente dell’ Associazione Confesercenti —
Unione Provinciale Commercianti di Grosseto, il Presidente della Confartigianato Imprese di

Grosseto,

VISTO

DATO ATTO

Con il presente Protocollo & data piena ed integrale esecuzione al Protocollo d’Intesa.

~ 7, ha gia operato con lettera n. 36716/Area I del 22 settembre 2009,

il Protocollo d’intesa sottosczitto in deta 14 luglio 2000 tra il Ministro

deli’Interno e i. rappresemtanti delle Associazioni di categoria
Confcommercio Imprese per I’Italia e Confesercenti in materia di
videoallarme antirapina, allo scopo di aumentare il livello di tutela della
sicurezza degli operatori economici, anche mediante I'impiego dei pid
moderni strumenti tecnologici, ed in particolare 1’art. 7 del medesimo
Protocollo, che rimette ai Prefetti la sottoscrizione con i rappresentanti
provinciali delle Associazioni di categoria di mirati protocolli in
conformitd agli indirizzi delineati a livello nazionale e volti alla
massima diffusione ed allo sviluppo operativo del sistema;

che la Prefettura di Grosseto, in attuazione del disposto del predetto

apposita diffusione del Protocollo Nazionale nei confronti delle

Rappresentanze provinciali delle confederazioni di categoria firmatarie

del Protocollo Nazionale e, per il tramite della locale Camera di
Commercio, nei confronti delle altre associazioni di categoria ed
esercenti non consociati, € che in conseguenza di quanto precede &
pervenuta richiesta di adesione al Protocollo da parte della
Confartigianato Imprese di Grosseto; ' '

CONVENGOEFO QUANTO SEGUE
| :

Art. I - Prlm:ipz generali
E

in tema di videoallarme antirapina (d’ora in. avanti denominato “Protocollo Nazionale™),
sottoscritto in data 14 luglio 2009 dal Ministro dell’Interno, dal Presidente defla
Confcommercic Imprese per I'Tltalia’ e dal Presidente della Confesercenti, che si unisce in
copia quale parte integrante del presente protocollo oparativo.

Cet ‘Qéé- /l[.. _,{
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Art. 2 — Modalita di presentazione ed esame delle istanze di atfivazione dei collegamenti

Le richieste di attivazione del collegmnehﬁo da parte di esercenti aderent alle
Associazioni firmatarie dovranno pervenire attraverso le Associazioni di appartenenza alla
Forza di Polizia competente da individuarsi secondo il criterio che segue:

> per il conmmne capoluogo, ove sono presenti la Polizia di Stato e PAtma dei .

Carabinieri, I’istanza potrd. essere presentata, a scelta; alla Questura 0 al Comando

Provinciale dell’Arma dei Carabinieri. La Forza di Polizia che riceverd la richiesta

opererd le verifiche di compatibilitd tecnica di cui al successivo comma 3 e Ia

trasmetterd, successivamente all’altra Forza di Polizia per le analoghe verifiche di

propria competenza. Tanto sul presupposto che “i segnali video allarmati dovranno

indistintamente essere veicolati verso entrambe le.Forze di Polizia presenti”, come
previsto dal capitolato tecnico.

»> nei restanti comuni della provincia, ove non sono presenti con propri presidi entrambe
le FR.PP., I’istanza andrd presentata al locale Comando Carabinieri competente per
territorio. - : B ,

Le richieste di attivazione del collegamento da parte di esercénti non aderenti alle
predette Associazioni dovranne pervenire alla competente Forza di Polizia attraverso la locale
Camera di Commercio, : I

Le predette istanze dovranno essere corredate da idonea documentazione comprovante
la conformitd dei materiali ai requisiti tecnici di cui al Progetto .allegato al Protocollo
Nazionale, per la preventiva valutazione di competenza; delle componenti specializzate del
Zona Telecomunicazioni della. Polizia di. Stato e dell'Ufficio Logistico dei Comandi di
Legione Carabinieri, ai sensi dell’art. 3, comma 4, del Protocollc Nazionale,

Art. 3 — Adempimenti delle Associazioni di categoria firmatarie

Le Associazioni firmatarie si impegnano; - . ,

> aportare a conoscenza, anche dei nuovi associati, i contenuti del presente Protocollo
del Protocollo Nazionale; : . ‘

» a costituire il tramite per Ia presentazione delle istanze di adesione da parte degli
esercenti interessati, fornendo ad essi assistenza ed ogni utile supporto conoscitivo,

anche relativamente all’attuazione dei principi e delle regole stabiliti dal Garante per -

la protezione dei dati personali in materia di videosorveglianza, ovvero &l divieto dj
controllo a distanza dei lavoratori di cui all’art. 4 della Legge 20 maggio 1970, n. 300;

> a collaborare, per gli aspetti di competenza, all’attivitd di monitoraggio svolta
dall’Osservatorio di cui al successivo art. 6. ' S

\
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Avt, 4~ Adempimenti delle Forze di Polizia

La Questura ed il Comando Provinciale dell’ Arma dei Carabinderi si impegnano:

» ad individuare e comunicare alle Associazioni firmatarie ed alla Camera di
Commercio, Industria, Artigianato ¢ Agricoltura i nominativi di un referente per la
trattazione delle istanze di collegamento alle rispettive centrali operative;

> ad avere la massima cura nella gestione ed utilizzo del materiale tecnico ad egse
conferito in comodato gratuito in conformith all’art. 3 del Protocollo Nazionale,
- segnalando tempestivamente ai fruitori eventuali anomalie di funzionamento o guasti
che possono limitare o compromettere il servizio reso, al fine di consentire ad essi la
sollecita adozione di iniziative idonee a rimuovere Pinconveniente segnalato;
> ad informare gli esercizi che si avvalgono di altri sistemi gia installati e collegati con
Je rispettive centrali operative, dell’obbligo di uniformare, entro 24 mesi, i requisiti
tecnici degli apparati ai dettami tecnici di cui al Capitolato allegato al Protocollo
Nazionale del 14 luglio 2009. :

Art. S— Adempimenti dei fruitori

1 fruitori si impegnano: _ '
> ad informare tempestivamente la competente Forza di Polizia di eventuali guasti
avarie degli impianti installati nel proprio esercizio e delle iniziative in atto per il

sollecito superamento dell’inconveniente;
> a comunicare alla competenie Forza di Polizia il nominativo dei soggetti Tesponsabili e -
incaricati dell’utilizzazione degli impianti. ‘ '

Art 6-— Osservaforio sull’atmazione del Protocollo

B’ costituito presso la Prefettura — U.T.G. di Grosseto un Osservatorio, per i
monitoraggio del sistema e per ’acquisizione degli elementi di informazione di cui all’art,
del Protocollo Nazionale, anche ai fini della loro successiva trasmissione al Dipartimen
delia Pubblica Sicurezza.

L’osservatorio, presieduto dal Vice Prefetto Vicario o, in sua vece, da altro dirigente
della Prefettura-Ufficio Territoriale del Governo di Grosseto, & composto da funzionari e
ufficiali delle Forze di Polizia ¢ da rappresentanti delle Associazioni firmatarie appositamente
designati.




Art. 7— Adesione alia convenzione da parte di alrri soggetti

11 presente Protocollo & sottoscritio dai Presidenti della ASCOM Confcommercio di
Grosseto, dell’Associazione Confesercenti — Unione Provinciale Commercianti di Grosseto,
della Confartigianato Imprese di Grosseto e della -Camera & Commercio, Industria,
Artigianato e Agricoltura di Grosseto, : ' :

Lo stesso & aperto all’eventuale successiva adesione, con sotfoscrizione del presente
Protocollo, da perte di altre Associazioni di categoria o di singoli fruitori non aderenti alle
predette Organizzazioni. Le istanze di adesione dei singoli fruitori; indirizzate al Prefetto di
Grosseto, dovranno essere presentate traimite la Camera di Commercio, Industria, Artigianato
e Agricoltura, - -

Grosseto, 27 aprile 2010
i1 Prefetto di Grosseto

dott, Giuseppe Linardi ‘_pk Q 4& _ K\x»/l '
11 Presidente della Camera di Commetcio, hTistria, Artigianato e Agricoltura
dott. Giovanni Lamioni . OZ- L — N _

1l Presidente della ASCOM Confco

~ sig. Claudio Chifi

T Presidente della Ass.ne CONFESBRCENTI— Uji\ma Prov.le Commercianti

sig. Pierferruccio Lucheroni 2 \U/ 8

[

11 Presidente delIa.CONFARTIGTATT Imprébe
dott. Giovanni Lamioni =] e—

[
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PROTOCOLLO D ]NTESA

71 Ministero dell’Interno, con sede a Roma, plazza del Viminale 1,
rappresentato dal Ministro dell’Interno On. Roberto Maroni

Confcommercio Imprese per I'Htalia, con sede in Roma, piazza G G. Belli
2, rappresentata dal Presidente dott. Carlo Sangalli

Confesercenti, con sede in Roma, Via ,Naznonale 60, rappresentata dal
Presidente dott. Marco Venturi

VISTI |

 VISTO

VISTO

- VISTI

VISTO

gli artt. dai 133 al 141 del Titolo IV “Delle guardie

. pamc:olan e degli istituti di vigilanza e di

investigazione privata”, del regio decreto 18 giugno
1931, n. 773 “Testo unico delle Legg1 di Pubblica
Sicurezza”;

i DPR. 4 agosto 2008, n. 153 recante modifiche
al regio decreto 6 maggio 1940, n. 635 “Regolamento

- per I’esecuzione del T.U. 18 gmgno 1931, n. 773,

delle leggi di pubblica sicurezza”, in materia ch

guarche pa:tmolan, istituti  di wg:lanza
mvest:gaztom private;

~ Part. 13 della legge 1 apnle 1981, a. 121 “Nuovo

ordinamento dell’ Amministrazione della pubblica
sicurezza”, secondo cui “I Prefetto ha Ia
responsabilita generale dell’ordine e della sicurezza
pubblica nella provmcm ¢ sovrintende all’attnazione
delle direttive emanate in materia”;

Part. 17 della legge 26 marzo 2001 n. I2sel’art 7
del decreto legge 23 maggio 2008, n. 92 recante
“misure urgenti in materia di sicurezza pubblica”
convertito con modificazioni dalla legge 24 luglio
2008, n. 125 vonché le correlate direttive ministeriali

‘concernenti i piani coordinmati di controllo del

territorio;
Part. 39 della legge 16 gennaio 2003, n. 3, secondo
cni il Dipartimento délla Pubblica Sicurezza del

Ministero deil’Interno pud stipulare convenzioni in
materia di sicurezza “con soggetti pubblici e privati

QYo bk, mm
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VISTI

VISTA

VISTO

CONSIDERATO

RILEVATO

RITENUTO

CONFEOMMErCIG ~E
FTESEREC L. CONFESERCENT:
‘ =

" dirette a fornire, con la contribuzione degli stessi

soggertl,  servizi. specialistici, finalizzali ad
Incrementare lq sicurezza pubblica™;

gli art, 11 ¢ 13 del -decreto legislativo 30 giugno
2003, n. 196 (codlce in matena di protezaone dei dati
personah) .

la circolare ministeriale o. 558/A/421.2/70/456 deli’8
febbraio 2005 avente- per oggetto: “Sistemi di
videosorveghianza. Deﬁmmone dl Imee guida in
materia™;

il Protocoﬂo d’Intesa'siglato il 30 giugno 2003 tra il
Ministero  dell’Interno .~ ¢ Confcommercio,
Confesercenti ¢ Comufficie, avente lo scopo di
promuovere il progetto denominato Securshop, che
prevedeva “un sistema di allarme controllato - con
telecamere - dei locali commerciali attivabile con
semplice pressione sul-pulsante di comando ed
grado di collegarsi con le sale e centrali operative
delle Forze di-polizia e di trasmetiere, in caso di
rapina all’interno dei locali, le immagini in tempo
reale”,

che si rende necessario, anche alla luce delle nuove

~ tecnologie, migliorare e perfezionare il protocollo

d’intesa suddetto, pur valido nella sua impostazione
generale, sia per quanto concerne gli aspetti degli
ademp:mentl procedmah sia sotto il profilo

- tecnologico;

di dover promuovere la massima diffusione di una
progettualita che abbia lo scopo di aumentare 1 livelli
di tutela degli operatori economici in generale, con
particolare riferimento a quelli aderenti alle categorie
rappresentate dalle Confederazioni di cui sopra;

che a tal fine occorre assicurare su tutto it territorio -
adeguati sistemi e appropriati servizi ad essi connessi,
nel rispetto comunque del vincolo inderogabile di
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umfonmté a livello nazionale dei profili tecnologlcl e
funzionali,
CONVENGONO QUANTO SEGUE
A1
Generalita '

La presente convenzione sostitaisce quella sﬁpulaia il 30 gingno 2003
¢ stabilisce i criteri generali della collaborazione in tema di videoallarme
aptirapina tra Ministero dell’Interno e Confcommercio Imprese per 1 Ralia
& Confegsercentt,

Al progetto di cui agli articoli successivi potranno aderire, oltre alle
suddette Confederazioni ed alle loro rappresentanze locali e di categoria,
anche le altre organizzazioni di categoria e gli esercenti non consociati,
tatt di seguito denominati fruitori.

 Art.2.
Architettura del sistema

1l sistema di videoallacme antirapina - configurato secondo i requisiti
“tecnici indicati nell’allegato capitolato che costituisce parte mtegrante del
presente protocollo - dovra interagire direttamente con gli apparati in essere
presso le sale ¢ le cenirali operative della Polizia di Stato ¢ dell’Arma dei
Carabinieri, conformemente ai principi predisposti- dal Garante per la
protgzione dei dati personali in materia di videosorveglianza. -

Art. 3
Scelta delle i mmprese fornifrici

) Gh impianti saranno concessi alle Fotze di polizia in coinodato d’uso
. gratuito dai fruitori, tramite le i mprese formtncl degli apparati e dei servizi
da loro indicate.
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Le Confederazioni firmatarie potranno delegare le loro rappresentanze

jocali e di categoria nella scelta delle imprese fornitrici degli apparati e dei
SEIVIZl. C :
Gli oneri concernenti l¢ linee telefoniche per i necessari collegamenti,
I’installazione ¢ il collaudo delle apparecchiature, gli interventi d’urgenza,
la manutenzione. ordinaria ¢ straordinaria, Dadeguamenio e
I’aggiornamento degli strumenti tecnologici nonché la formazione degli
addetti alle sale e alle centrali operative competono ai fruitori che potranno
avvalersi eventualmente delle imprese da loro prescelte.

I materiali .offerti dai- fruitori a loro richiesta dovranno essere
preventiviinente sottoposti all’esame delle componenti specializzate delle
7Zone Telecomuricazioni della Polizia di Stato e dell™Ufficio Logistico dei
Comandi di Legione Carabinieri, per verificare la loro rispondenza ai
requisiti contenuti nel capitolato tecnico suddetto. - ' ‘ _

At 4
Adeguamento degli impianti esistenti
I fruitori avranno cura di far uniformare - @’intesa. con le imprese
fornitrici degli apparati e dei servizi da loro indicate - entro 24 mesi i
sisterni finora instaliati alla medesima architettura ed ai requisiti tecnici di
cui al capitolato, verificandone congiuntamente lo stato di attuazione dopo
12 mesi. : - '

AL
* Funzionalit del sistema.

In caso di concreta ed esclusiva possibilita di rapina I’esercente potra
attivare Pallarme per inviare le immagini, in tempo reale alle postazioni
delle sale e delle centrali operative delia Polizia di Stato e dell’Arma dei
Carabinieri per ghi interventi di competenza. )

1,a trasmissione delle immagini potrd avvenire anche utilizzando le
connessioni fisiche di rete del “centro di controllo”, gestito da istituto di
vigilanza privata - eventualmente incaricato dai fruitori - di integrare il
sistema attraverso le tipiche attivitd riconducibili alla cd. “sicurezza
secondaria”® che non richiedomo D'esercizio di potestd autoritative
_ squisitamente di polizia. . '
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Le immagini della rapina non dovranno in ogni caso essere
visualizzate da parte dei cennati jstituti ‘e, ai fini ‘info-investigativi,
dovranno essere gustodite opportunamente dall’esercente, secondo le
presorizioni del Garante per la protezions dei dati personali:

Art. 6 ' '

Adempimenti relativi alle nuove attivazioni

. 1fruitori dovranno comunicare alla Prefettura ¢ alle Forze di polizia,
ai fini delle opportune verifiche sulla conformitd amministrativa, ogni
auova attivazione nonché la ditta prescelta - in possesso di abilitazione di
sicurezza, qualora richiesta in conformita all’art. 41 del DPCM del 3
febbraio 2006 “Norme concernenti la protezione e la tutela delle
informazioni classificate™ - per P’installazione dei dispositivi ¢ la fornitura
dei relativi servizi in ambito territoriale, Ia data dell’accesso ¢ le generalita
del personale tecnico, parimenti dotato dell’ abilitazione di cui sopra
qualora richiesta, incaricato delle attivita tecniche.

Art, 7
Diﬁ'usione del protocollo

. 1l Ministero- del’Internc e le Confederazioni si impegnano a
diffondere: e rendere efficace il ~presente protocollo, informando
tispettivamente le Prefetture, il Dipartimento della Pubblica Sicurezza ¢ il
. Comando Generale dell’Arma dei Carabinieri nonché le rappresentanze
Jocali e di categoria di Confcommercio Imprese per 'Ttalia e Confesercenti
per consentire una fattiva reciproca collaborazione. . _

I Prefeiti favoriranno la massima diffusione ¢ lo sviluppo operativo
del sistema, sottoscrivendo con i rappresentanti provinciali. delle
associazioni di categoria mirati protocolli conformi ai-cennati indirizzi.

Art. 8 )

Monitoraggio del sistema e riscluzione delle problematichie
. 'Le Prefetture, ®’intesa con.l¢ rappresentanze locali ¢ di categoria
“delle Confederazioni interessate, effettueranno - con cadenza amnuale - il
~monitoraggio del sistema per verificare la percentuale degli . esercenti
aderénti, 'andamento della delittuosita nei confronti delle suddette -

categorie, Iefficacia ¢ I'efficienza del sistema, ai fini delle iniziative da
assumere in sede texitoriale, rappresentando al Dipartimento della Pubblica
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Sicurezza le problemanche o le proposte suscettibili di interventi a livello
centrale o di valenza nazionale, da valutare con le Confederaziond, le quali
potranno in ogni caso chiedere d’mmatwa I’esame congiuato di aspetti di
interesse comune. .

A9 '
-Entrata in. mgore ¢ durata
llpresente protocolio. dintesa ezrtra in vigore dopo 120 giorni dalia
data dissottoserizione; .allo_scopo di consentire la predisposiziofie~della

W R g

) tecnologm necessaria per 1a funzionalita del sistema, ¢ ha la dursta di 4
anni, con possibﬂlté, di tacito Tinnovo entro il 31 ottobre 2013.

Roma, 14 luglio 2009

Confcommercio ‘ : Confesercenti
Imprese per PItalia : !
I Presidente R Il Presidents -
_dott. Carlo Sangalli = - dgit, Marco %ﬁi

]] Mm.ISTIO deﬂ’Intemo
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Progetto per un sistema di allarme antirapina
controllato con telecamere integrato con le
Sale/Centrali Operative delle Forze di Polizia
Requisiti tecnici

PREMESSA

1l presente documento ha per oggetto la realizzazione di un sistema di
‘allarme antirapina - di seguito denominato Videoallarme - mediante il controllo con
telecamere dei locali commerciali, attivabile con semplice pressione sul pulsante di
comando, in grado di collegarsi con le sale/centrali operative delle Forze di Polizia e di
trasmettere le immagini in tempo reale ¢ registrate. .

-1l videoallarme & un sistema che prevede il collegamento degli esercizi
commerciali alle sale/centrali operative con collegamento telematico anche per il
tramite di un centro di controllo, qualora presente gestito da istituto di vigilanza
privata,

1 centro di controlio, nell’ambito dell’architettura det videoallarme, xiveste
il ruolo di concentratore dei collegamenti ovvero degli allarmi provemienti dagii
esercizi commerciali, per poi instradarli verso le sale/centrali operative della Polizia di
Stato e dell”’ Arma dei Carabinieri ad ognuma tramite un unico collegamento telematico.
1t centro di controllo, nei casi di allarme per rapina, avra esclusivamente wn: molo di
transito del flusso del video allarme, senza rivestire compiti di filtraggio e trattazione
dell’informazione. ‘ ‘ ' '

- L’implementazione del sistema & improntato alla gestione intelligente degli
eventi, quest'nltima da intendersi quale gestione delle: informazioni conforme ai
sistemi presenti e in modo tale da rendere minimo I'intervento dell*operatore neila
gestione deghi allarmi. ‘ _

Le specifiche tecniche proposte nel presente documento sono da intendersi
come requisiti minimi, nel senso che si potranno implementare soluzioni tecnologiche
migliorative . (trasmissione dell’audio. in tempo reale alla sala/centrale operativa,
formato immagine di dimensioni superiori, etc.), purché tali da garantire gli obiettivi
prefissati in termini di prestazioni, sicurezza e gestibilith nell’ottica dell’ ottimizzazione

. dei costi. :
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INTEGMZIONE CON I SISTE, MI ESISTENTY PRESSO LE SALE/ CENTRALY

OPERATIVE

Necessita vincolante in fase di progettazione ‘del sistema in argomeato é
Pintegrazione con i sistemi informatici esistenti presso le sale/centrali operative delle
FF.PP., presso le quali dovranno essere resi disponibili i flussi video allarmati “live”,
provenienti dalle telecamere installate presso Pesercizio per il tramite del Centro di
Controllo ovvero direttamente, per la “contestualizzazione™ degli stessi ali’interno dei
rispettivi applicativi (SCT - Sistema per it Controilo del Territorio e CC112 - Sistema
di gestione interventi) ¢ Ja relativa gestione “intelligente”.,

Inoltre & richiesto V'interfacciamento dei citati flussi video con i sistemi di
visualizzazione su grande schermo esistenti presso le Sale/Centrali Operative, dove i
nuovi segnali provenienti dalle telecamerc dovranno essere resi disponibili in formato
compatibile - con la matrice video preesistente, opportunamente estesa mediante
_ ‘aggiunia di elementi necessari (hardware, software) facenti parte della fornitura.

ARCHITETTURA

L arbhiteiﬁ:ra.di sistema viene descritta secondo la presente segientazione:
. CARATTERISTICHE DEL SISTEMA AUDIQ/VIDEQ E DELLE
REGI ONIPRESSQ GLI ESERCIZI COMMERCIAL

« Alta risoluzione, in ogni casonon inferiore ad un formato immagine VGA pari
a 307.200 pixel (640x480 pixel). Eventuahmente sard possibile considerare
Pimpiego di complessi di ripresa con definizione dell’ordine del megapixel,
purché aderenti al profilo di missione richiesto € alle performance derivanti da
specifiche tecniche che costitiscono vincolo di comunicazione.

« Supporto della registrazione andio (WAVE compatibile con campionamento

" almeno a2 16 bit). T I o
«- Rappresentazione delle immagini a colori € in modalitd dayénight.
o Visualizzazione fino al limite di una. rappresentazione di tipo “full motion”
' (visione diretta di ogni particolare che' prende parte all’evento criminoso in
tempo reale). - o - C
s Conservazione dei filmati (sudio + video) per almeno 7 giomi h 24
(conformemente 2 quanto: previsto dal -paragrafo 3.4 del Provvedimento
generale sulla videosorveglianza del 29 aprile 2004 del Garante per la
protézione dei deii personali), con risolizione almeno VGA ad un frame rate
pari a 25 fps ¢ sensibilitd microfonica paria -54db.
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e Informazioni di data/ora relativi al filmato ripreso. L’informazione su data/ora
deve avere precisione minima al secondo e deve prevedersi un meccanismo di
controllo e/o gestione a garanzia della precisione richiesta.

e Algoritmo di compressione compreso nelle famiglie MPEGx, MIPEG.

e Videoregistrazione delle immagini allarmate (audio e video) di ciascuna
telecamera ¢ conservazione in memoria per almeno 7 giomi consecutivi,

e Compatibilita del software con i sistemi operativi wutilizzati presso le
Sale/Centrali operative. 7 ' ‘

o Nel caso in cui Pesercente usufruisca (o intenderd farlo in' un secondo
momento) anche di altri servizi di sorveglianza - autonomamente attivati sulla
base di specifici contratti con il medesimo istituto di vigilanza che svolge le
funzioni di Centro di Controllo nell’ambito della rete di oui al presente
capitolato - il sistema dovrk supportare una duplice modalitd di invio
dell’allarme. Tu tale ipotesi, dovranno essere installati due tasti d’allarme, ai
quali corrispondono due differenti fanzionalita:

1. allarme antirapina: il flusso di video-allarme gemerato vieme veicolato
attraverso il Centro di Controllo, ma viene dircttamente transitato alla
sala/centrale operativa, allertando le competenti Forze di Polizia; .

2. allarme generico (per le altre sitnazioni di diversa natura di cui al relativo
contratto stipulato con gli istituti di vigilanza): il flusso @i video-allarme &
veicolato solo al Centro di Controllo per gli interventi del caso.

It flusso dati e le linee trasmissive nell’ipotesi-1 di cui sopra, dovranno sempre
essere improntate alle specifiche teeniche riportate nel presente capitolato.

S ZZA DELL GISTRAZIO
1 supporto di memoria di massa, utilizzato per..la registrazione e
conservazione dei filmati per le finalita d’impiego-da parte dell’Awtoritd Giudiziaria,
dovra obbligatoriament€ gsserel ' _ T

s asportabile da parte degli Organi di Polizia Giudiziaria e conscguentemente
sostituibile - con .analogo apparato, a carico dell’Associazione di categoria
ovvero dell’esercente, per garantire a quest’ultimo la continnith del servizio di
video-atlarroe; ' - _

« -leggibile attraverso un collegamento rapido ad un gemerico personal computer,
dotato del necessatio sofiware di lettura, ma “assolutamente immodificabile
nei contenuti” (ovvero solo il sistema installato presso Pesercente deve poter
essere in grado di scrivere e registrare conteputi sul supporto di memoria in

. argomento);

» monitorabile, in locale o da remoto, attraverso Ia registrazione in un file di log
di ‘tutte le variazioni di stato di funzionamento dello stesso supporto (tale file di
log dovrd essere reso dispomibile agli Organi di Polizia Giudiziaria
contestualmente al sequestro del supporto);. _ T

o castodito con efficaci misure di protezione {(es. dispositivi di apertura ritardata
del vano di alloggiamento del videoregistratore). ) ‘

. .3 :
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Trasferimento delle i nnmagnn su ptotocollo IP {IPver04 compatibile).

o 1 segnali wdeo allarmati verso le sale/centrali operative delle FF.PP. devono
essere convogliati con un umico collegamento fisico (evemtualmente per il
tramite di wn Centro di Controllo), obbligatoriamente a “filo” (la “pohcy di
sicurezza™ adottata dalle strutture militari, al momento, vieta la comnessione
telematica da/verso I’estezno su reti wireless), ovvero un unico punto di accesso
al sistema presente su ciascuna sala/centrale operativa: uno per la sala operativa
della Questura e uno per la centrale operativa del Comando Provinciale
deli’Arma CC. Tale collegamento punto nevralgico del sistema, dovra

- garantire Pefficienza del servizio che si intende offyire all’esercente.

» I segnali video allanmati dovramno indistintamente essere vexcolatx Verso
entrambe le Forze di polizia presenti.

» Le immagini che verranno trasmesse alla postazxone di sala/centrale operativa
dovranno avere le seguenti caratteristiche minime:

- media risoluzione con un formato QVGA, corrispondente ad nn numero di

. pixel pari a 76,800 (320x240 pixel);

- formato delle immagini in modalitk colore (24 bit/pixel, pari a 16 ML di
colori) ¢ in B&W notturna (8 bit/pixel, 256 livelli di grigio), con algoritmo
standard di compressione della famiglia MPEGx / MJPEG;

L - frame raté pon inferfore a2 fps.

. La capacitk relativa alla banda passante va calcolata nguardo alle necessita di
accesso dei sistemi penfencl tenendo conto che il massimo titardo consentito
per tutte le trasmissioni, e per ogcu telecamera facente parte di un singolo
sistema’ periferico, non sia superiore al valore di 1500 millisecondi espresso
come fempo di latenza (parametro: legato alla capaciti della banda
dell mﬁ'asmlttura d1 tclecomumcamom e mlghorabﬂe in funzione della stessa).

Deve essere garanuta la trasmissione contemporanca di videoallarmi
provenienti da diversi esercizi commerciali. Il collegamenﬁo sara di tipo a larga banda,
riservato € proﬁeﬁo con sistemi, ﬁrewall

SISTEMI DI GESTIONE E CONTR LLO
_ PRES, OLE Ky GE OP. TIVE
Laddove presénte il - s:stema SCT/CCl12, le funzionalith del sistema

dovranno essere integrate nella postazmne operatore gid presente secondo le modalita
successivamente meglio dessntte ¢ per il tramite di: -

4
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e un apparato aftivo ove attestare i flussi video eventnalmente provenienti dal
centro di controlio, da fornirsi sempre a cura delle Associazioni di categoria o
dell’escrcente non consociato;

o un video server dedicato alla ricezione dei seguali video da posizionarsi
all’esterno delie reti intranet di ciascuna Forza di pohzxa {DMZ - DeMilitarized
Zone); da fornirsi sempre a cura delle associazioni di categoria o dell’esexcente
non consociato (per la P. di S. n® 103 vxdeoserver' per I'Arma n® 109

“videoserver).

In particolare, il protocollo di scambio dati-dovra essere basato su standard
SOAP/XML, che consente Pidentificazione del problema e Iinserimento in
automatico dell’evento nella coda (ordine cronologico secondo il quale arrivano i
videoallarmi) del sistema SCT e del sistema CC112. X relativi campi della scheda
evenio, uguah per tutte le sale/centrali operative, dovranno essere modulati sulla base
di quelli gia definiti ¢ descritti pér gli eventi attualmente gestiti. In ogoi caso, dovranno
comprendere tutti gli elementi identificativi ¢ referenziali de]l’eserczzm da cui
proviene I’allarme.

" Per il comretto abbinamento deli’allarme all’esercizio associato e la sua
‘completa gestione da parte dell’operatore di sala/centrale, & necessaria una fase
- preliminare di codifica. Deve pertanto essere definito un protocollo di interscambio
informazioni, tra i vari attori del progeuo che consenta:

. la stipula del contratto di servizio, I"imvio delie mfomazx&':i alle due FF.PP.
interessate al progetto per il tramite delle Prefetture (dati anagrafici
dell’esercizio ¢ dell’esexcente e dati tecnici identificativi dell’appararto), _

e la codifica delle suddette mformampm da parte degli organi tecnici delle FF.PP.
nel sistema SCT/CC112 e Pattribuzione di un codice univoco dell’impianto,

‘ $i dovra prevedere la trasmzssxone alle FF.PP. dei dati anagrafici degli
eserciz ¢ degli esercenti autorizzati in formato glettronico (formato CSV).

POSTAZIONE DI GESTIONE DEI FLUSSL VIDEO ALLARMATI

Si ribadisce che in tuttc le centrali operative dei Carabinieri’ e nelle sale
operative della Polizia di Stato, ove & presente ¢ disponibile SCT/CC112, tutti i flussi
video dovranno essere interfacciati al sistema per la gestione diretta su ogni posto
operatore preseute in sala/centrale operativa. Saranno a carico dell’Associazione di
categoria o dell’esercents non consociato tutte le implementazioni necessarie per
consentire una corietta integrazione, previo coordinamento com i referenti designati
fispettivamente dal Qnestore ¢ dal Comandante Provinciale dei Carabinieri.




p: 3 ' UNECOMITRI D L=k
. “ HI'SFEGEPLILIPLE .
% | mrestheeL CONFESERCENT:

Le sale/centrali operative, a seguito di pervenuto allarme, dovranno poter
svolgere le seguenti attivitd: : S :
o visuglizzare ¢ memorizzar re le immagini dal vivo in tempo reale;
. e archiviare le iffGimazion. di controllo {es. LOG degli accessi);
» gestire gli allarmi. ' ' ‘ '

Nell’eventualiti che all’interno della/e sala/e operative- della Polizia di Stato
¢ centrale/i operative dei Carabinieri fossero gid presenti strumenti di visualizzazione
su schermi panoramici (schermi al plastna, videowall, videoproiettori, ecc.) disponibili
per I’impiego con I’applicazione specifica-e tecnicaments interfacciabili, il progettista
- incaricato dall’Associazione di categoria o dall’esercente non consociato - dovra
prevedere Iimpiego di tali apparati, =

In caso di indisponibilith di postazione SCT/CC112, dovra essere fornita
. una “postazione di gestione”, composta da un personal computer con case middie

tower (o ir alternativa da rack, in finzione delle scelte ‘progetiuali), dotato delle
seguenti caratteristiche minfme: -~ . : ‘

CARATTERISTICHE ~ RICHIESTO

BAPCO SYSMARK 2007 1L PC dovra esseré in grado di raggiungere
RATING. . almeno 160 punti
"NR Processori/ CORE 1/2
"RAM Installata 2 GB
RAM MAX : ' 2GB
VelocitA RAM . : 533 MHz :
Capacita disco fisso Installato | Nr. 2 HD 320 GB configurati in modalita Raid 1
" Tnterfaccia Disco Fisso I SATA
Velocitd rotazione 1 ' - 7.200 RPM
. Chipset Grafico 1 Non integrato
-RAM Installata - ' - 512MB non ¢ondivisa
Risoluzione Max ' - -1280x1024 -
Bus grafico - , -PCIx
Mastenizzatore ‘ B DVD +-RW
Velociti supportate ' ‘ Dichiarare il valore -
Velociti Rete /Standard |~ 100 /1000~ Ethernet
Porte (Quantita e Tipo) - | - .+ 1parallela
: - - 1seriale
4 USB 2.0 retro
2 TUSB 2.0 avant
- 1Rj-45
2VGA
1 microfono
1 cuffia
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Slot di espansione ' : 2PCt
Tastiera ¢ Mouse - Ttaliana 108 tast, 2 tasti con scroll
Monitor doppio LCD 21" TFT 1280 x 1024 Dot pich non
Tipo /Dimensione superiore a 0,297 mm, con ampliﬁcazione
' incorpozata
“UPS Con funzione di stabilizzazione e conunmté

della alimentazione elettrica per almeno 20
minuti e comunque di capacitd non inferiore a

. 600VA
Sistema operativo - Windows 2008 Server (tassativo)
Software in dotaziope Ms Qffice Professional, Antivitus ;

+ n.] stampante di rete laser colori A4 ¢on tavolino porta stampante:

CARATTERISTICHE RICHIESTO
TECNOLOGIA. ‘ Laser colori
RISOLUZIONE STAMPA B/N - 600 x 600 dpi
RISOLUZIONE STAMPA Coloni 1200 x 1200 dp1
FORMATO CARTA Ad -
VELOCITA’ DI STAMPA B/N 28 pagine/minuto
VELOCITA’ DI STAMPA Colori - 16 pagine/mimito
RAM Installata ‘ 128 MB
_ SUPPORT] DI STAMPA ~__Carta normale, buste, lucidi, etichette
INTERFACCE - Hi-Speed USB
AL]l\/!E]\TTAZION_E CARTA B vassoio da 250 fogli
RUMOROSITA’ ~ 1 . In stayapa max 66 dB, Riposo max 54 dB

Le postazioni di gestione con le necessarie conﬁg:urazioni'ed abilitazioni,
- dovranno essere equipaggiate con un applicativo software, con licenza d’uso, clie:

» svolga la funzionalitd di videoserver per 1a gestione dei flussi video live
MPEGx,0 MIPEG (in funzione delle configurazioni) ed audio MPEGT;

» svolga la funzione di DVR per la registrazione dei flussi video MPEGx o

. -MJPEG (in funzione delle conﬁguramom) ed audxo ricevuti a segmto di

allarme; :

» visnalizzi in modalita videosplit “n™ flussi video allarmatx contemPomelhve o
registrati selezionabili dall*utente o pre-impostati; .

e gl “allarmi video” dovranno essere registrati e tenuti disponibili, per esigenze

i er almeno 7 giorii ¢ non cancellati se non da personale abilitato;

o visualizzi una cartografia interattiva a livelli multipli navigabili che permetta di
selezionare (iramite modalith drag & drop) le tclecamere da visnalizzare sul
videosplit;

e pemuetta la visnalizzazione ¢ la gesnone dei flussi mdeo allarmati entranti con

o segnalazione acustica; - :

e
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¢ veicoli le informazioni attraverso larete IP; . -

s gestisca accesso deghi wienti; '
gestisca profili utenti diversi con hve]h & autorizzazione diversi
(amministrazione, manutenzione, visione live, visione playback, esportazione

- filmati, ecc, )

La “postazione di gestione™ risulterd antorizzata (s fivello di configurazione,
commnque modificabile) alla visnalizzazione ed all’esportazione delle immagini
registrate, ' '

ADESIONE AL SISTEMA DA PARTE DI ESERCENTE
NON AFFILIATO ALLEASSOCMZIQ_ NI DI CATEGORIA

1} s;stema dovra consentire l’ademne anche di esercenti non af&hau alle
associazioni di categoria.

Questi potranno avvalersi di un ceatro di contro]lo gestito dall’istituto di
vigilanza privata, qualora abbiano conferito a quest’ultimo la gestione del complessxvo
flusso di video-allarme. In tale ipotesi il sistema locale sard strutturato secondo i
requisiti tecnici sinora descritti, compreso il diretto transito dell’allam:le antirapina alla
sala/centrale operativa delle Forze di polizia.

Qualora’ gli esercenti non affiliati alle associazioni di categona non
intendano avvalersi di un centro di controlle gestito dall’istituto di vigilanza privata, le
specxftche tecniche del sistema locale rimengono indlterate, mentre il flusso
trasmissivo viene modificato come di seguito indicato:

e viene abolito il collegamento wireless (GPRS[UMTS 1ra l’esm:cente ed il centro
' di controllo)

s viene instaurato vn collcgamento di tipo fisico (es: HDSL) fra esercente ¢ Forze

di polizia con oneri a carico del primo. I flusso video sard attestato, qualora ci

sia dxsponibﬂxta di porte, “sugli stessi apparati attivi (router) fomiti dalle

associazioni di categoria e veicolati sulle precedentemente citate postazioni di

gestione attestate in DMZ. In caso contrario dovra essere fornito anche il router
contestualments al collegamento. - .

. Occorre, infine, che P'esercente provveda, cop oneri a proprio carico, a

se e tempestivamente alle Forze di polizia il verificarsi di guasti al sistema di

allarme.

INSTALLAZIONE, ASSISTENZA E MANUTENZIONE

Ogni ingtallazione presso le sale/centrali operative dovra essere sottoposta a
preventiva verifica di finzionalith da parte del personale tecnico delie competenti
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Zone Telecomunicazioni della Polizia di Stato e dell’Ufficio Logistico dei Comandi di
Regione Carabinieri, conghmtamente ai tecnici delf’impresa fornitrice ovvero della
struttura tecnica individuata dalle Confederazioni, con facolty di delegare le loro
rappresentanze Jocall e di categoria, ovvero dagli esercenti non consociati,

Per le apparecchiature assegnate in comodato d™uso all‘Amministrazione,
corredate di idonea documentazione tecnica relativa all’architettura ¢ alle specifiche
tecniche del sistema, dovrd essere fornito un servizio di assistenza ¢ manutenzione
correttiva, preventiva ed evolutiva per il quale sard individuato un servizio di help
desk.

FORMAZIONE ED ADDESTRAMENTO

Alle Confederazioni o loro rappresentanze locali e di categoria ovvero agli
esercenti aon consociati competono gli onexi inerenti alla formazione deghi addetti alle
sale ¢ alle centrali operative. Per tale incombenza potranno avvalersi anche delle
imprese da loro prescelte.

Si dovrammo prevedere almeno 2 giomi di affiancamento ail’utente, vno per
ciascuna sala/centrale operativa per:
o addestramento all’utilizzo delle procedure;

» configurazioni (fine-tuning) dei parametri di s:stema, per soddisfare evertuali
richieste degli operatori; - -

» verifica defla completa funzionalitd del sistema;
* verifica del corretto utilizzo del sistema da parte degli operatori.

Dovrd essere altresi previsto un affiancamento on~the-job di almeno 1 giorno
per cigscuna sala operativa da parte di personale specializzato - parimenti in possesso
di abilitazione di sicurezzs, qualora richiesta in conformita all’art. 41 del DPCM del 3
febbraio 2006 “Norme concementi la protezione ¢ la tutela delle informazioni
classificate” ~ in grado di correggere eventuali errori di utilizzo degli operatori nella
fase iniziale di conduzione e di fimzionamento dell’impianto.







RLL N2

ATTO DI ADESIONE

VISTO il Protocollo d'Intesa sottoscritto in data 14 luglio 2009 dal Ministro
dell’Interno, dal Presidente della Confcommercio Imprese per I'ltalia e dal Presidente
della Confesercenti in tema di video allarme antirapina;

VISTA la convenzione stipulata in data 27 aprile 2010 tra il Prefetto pro tempore
-di Grosseto, il Presidente della Camera di Cornmercio, il Presidente della ASCOM ~
Confcommercio di Grosseto, il Presidente dell’Associazione Confesercenti e il Presidente
della Confartigianato Imprese di Grosseto, con la quale & stata data piena e integrale -
esecuzione nella provincia di Grosseto all'art. 7, comma secondo, del citato Protocollo
d'Intesa;

VISTO Y'art. 7 della suddetta convenzione che prevede l'eventuale successiva
adesione, con relativa sottoscrizione, da parte di altre Associazioni di categona odi
singoli fruitori non aderenti alle predette Organizzazionl;

VISTA la nota prot. n. 4R/89/6/13 in data 18 marzo 2013 con la quale il dott.
Renzo Alessandri - Direttore della C.N.A. di Grosseto - ha chiesto di poter aderire alla
convenzione stipulata pressc questa Prefettura i1 27.4.2010

CONSIDERATA l'opportunitd di promuovere la massima diffusione di uno
strumento condiviso che ha lo scopo di aumentare i livelli di tutela degli operatori
economici in genere '

Interno N.0Ql1561 del 15/04/2013

DETERMINA

Yadesione della Confederazione Nazionale dell’Artigianato e delia Piccola e Media
Iimpresa alla convenzione stipulata in data 27 aprile 2010 presso questa Prefettura di
esecuzione dell’art. 7, comma secondo. de! Protocollo d’Intesa in tema di video allarme
antirapina. -

Grosseto, 190 aprile 2013

Prefettura Grosseto ~ Axea 1 - Prot.

Il Prefetio di Grosseto
Marco Valentini ‘

II Diretiore della

Confederazione Nazlonale dell’ Artigianato e deljn Piccola e Media Impresa
Renzo Alessandri : ‘

/ .
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: -"Articolo 2 SR
- (Iniziative per prévenire la criminality) ~ -
1. II Ministero déll'Interno, -Casartigiani, CNA e Confartigianato Imprese (di
© seguito “parti”), convengono di stipulare il presente Protocollo Quadro,
definito in base a quanto di seguito esposto e finalizzats, a promuovere i sistemi
di vidéosorveglianza & di sicurezza anche ‘attraverso la’predisposizione di*imy’
. disciplinare tecnico in tema di videoalla_nne antirapina. - . .
2. Il disciplinare tecnico organizzativo definird le fanzionalits del sisterna di
* video allarme antitapina, i criteri per la scelta delie imprese fornitrici, nonché
le modalith per I"adeguamento degli impianti eventualmente gi esistenti e gl
adempimenti relativi alle nuove ativazioni. ~ = . -
3. Le Prefetture favoriranno lo sviluppo operativo del sistema, sottoscrivendo con
 le articolazioni territoriali delle Confederazioni Protocolli conformi ai suddets

" Adticolo 3
(Impegni delle parti)

1. Ai fini dell’attuazione del presente Protocollo Quadro, le parti assumono i seguenti
impegni: : AR . :

a) il Ministero dell’Interno: A
- * .predispone idoheo materiale informativo e divilgativo concernente le
buone prassi- da seguire per ridurre il risthio di furti ¢ rapine e per
consentire agli operatori- delle imprese dj fornire agli organi investigativi.
ogni utile inférmazione volta all’individuazione dei responsabili. di tali
reati; o - o ' .
¢ assicura ’assistenza, nell’attivits di formazione degli operatori econormici,
- di personale delle Forze dell’Ordine, la cui .comprovata esperienza nel
seftore mvestigativo consenta agli operatori delle imprese, [’adozione di
pid efficaci misure di autoprotezione; = - .

b) Ie.Confedera;ioni‘ aderenti al prescr:lte P;‘dtocdllo:_. | _
- . curano la diffusione dei contenuti fuformativi ai propri associati;
* promuovono la partecipazione degli imprenditori calle attivitd di

- ... formazjone finalizzate alla prevenzione della orinality - v e: o vus arreen _
* sensibilizzano le rispettive articolazioni territoriali 2 stipulare analoghi ’
~ accordi con le Prefetture. - ' '

'+ promuovone la diffusione di- sistemi “tecnologicamente avanzati di
‘sorveglianza e di sicurezza nonché I"wiilizzo di strument; di pagamento
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Protocollo Quadro per la legalita e la sicurezza delle Imprese (videoallarmi
antirapina) tra Ministero dell'Interno, Confcommercio Imprese per 'ltalia e
Confesercenti sottoscritto in data 14 luglic 2009 e rinnovato in data
12 novembre 013.

Protocollo Quadro per la legalitd e la sicurezza delle Imprese
{(videocallarmi antirapina) tra Ministero dellInterno, Casartigiani, CNA
Confederazione Nazionale dell'Artigianato e della Piccola e Media Impresa e
Confartigianato Imprese sottoscritio in data 12 novembre 2013.
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Disciplinare Tecnico 2014

REQUISITI TECNICI

PREMESSA

Il presente documento ha per oggetto il mantenimento e Uintegrazione
dei requisiti tecnici del sistema di allarme antirapina denominato Video-
allarme le cui caratteristiche tecniche di base sono indicate nell’Allegato
Disciplinare Tecnico “Requisiti Tecnici” del Protocollo d’Intesa del 14 Lu-
glio 2009 rinnovato il 15 novembre 2013. Attraverso il sistema di Video-
allarme, si ottiene il controllo e la visione delle immagini provenienti
dagli apparati di videoregistrazione e dalle annesse telecamere, installati
presso gli esercizi commerciali, gli operatori economici e le Associazioni
di strada (tutti definiti fruitori), attivabili tramite la volonta diretta del
soggetto sottoposto ad azione criminale (come ad esempio con la semplice
pressione sul pulsante di comando), in grado di collegarsi con la Piatta-
forma installata presso le Sale/Centrali Operative delle Forze dell’Ordine

e di trasmettere le immagini in tempo reale e registrate.

It Videoallarme & un sistema che prevede il collegamento dei fruitori
alle Sale/Centrali Operative con collegamento telematico che nel caso
dell’allarme antiaggressione passa, qualora presente, attraverso un Centro

di Monitoraggio.

il Centro di Monitoraggio, nell’ambito dell’architettura del Videol-
larme riveste il ruolo di concentratore dei collegamenti audio e dati dei
pre-allarmi provenienti dagli utenti, nella funzione di preventiva verifica
della potenziale minaccia criminale, per il successivo instradamento, al-

l’atto della conclamazione concreta del reato, verso le Sale/Centrali Ope-
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rative della Polizia di Stato e dell’Arma dei Carabinieri, ad ognuna tramite

un unico collegamento telematico.

Il Centro di Monitoraggio o gli Istituti di Vigilanza Privata, eventual-
mente incaricati dagli utenti/fruitori, al fine di integrare il sistema attra-
verso le tipiche attivita riconducibili alla cd. “sicurezza secondaria”, nei
casi di “videoallarme per rapina” o di “violenza sulla persona” che richie-
dono ’esercizio di potesta autorizzative squisitamente di Polizia, avranno
esclusivamente un ruolo di transito passivo del flusso telematico del Vi-
deoallarme Antirapina, senza rivestire compiti di filtraggio e trattazione
dell’informazione e delle immagini. Le immagini della rapina o della vio-
lenza sulla persona non dovranno in ogni caso essere visualizzate dai cen-
nati Istituti di Vigitanza Privata e, ai fini info investigativi, dovranno essere
custodite opportunamente dall’esercente, secondo le prescrizioni del Ga-

rante per la Protezioni dei dati e le norme sulla tutela dei Lavoratori.

L’implementazione del sistema & improntata sulla gestione intelli-
gente degli eventi, quest’ultima da intendersi quale gestione delle infor-
mazioni conformemente ai requisiti dei sistemi per le Sale/Centrali
Operative delle Forze di Polizia, riferite al Protocollo d’Intesa del 14 luglio
del 2009, in modo tale da rendere minimo l’intervento dell’operatore,

nella gestione degti allarmi.

’Operatore di Sala/Centrale Operativa, potra avvalersi anche delle
tecnologie standard di geo-localizzazione e telecomunicazione (apparati
GPS/ Wireless standard, Smartphone, etc.}, attivate dall’utente/fruitore
in mobilita, sottoposto ad azione criminale di aggressione, con atlarme
filtrato e inoltrato dal Centro di Monitoraggio, all’atto della conclama-
zione del reato stesso, con funzioni integrate nei sistemi ed utili alla de-

terrenza ed alla repressione degli atti criminosi contro la persona.

®
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L’'operatore di Sala/Centrale Operativa, potra avvalersi anche delle
tecnologie standard di geo-localizzazione della refurtiva (apparati
GPS/Wireless, occultati in oggetti civetta, quali gioielli, orologi, telefo-
nini, mazzette di soldi, etc.), integrate nei sistemi ed utili alla deterrenza
ed alla repressione degli atti criminosi contro la persona e il patrimonio
della stessa, attivabili contestualmente alla generazione volontaria del

Videoallarme ed all’asporto forzato dei valori rubati.

Le specifiche tecniche proposte nel presente documento, sono da
intendersi come requisiti minimi, nel senso che si potranno implementare
soluzioni tecnologiche migliorative {come ad esempio trasmissione del-
’audio in tempo reale alla Sale/Centrali Operative delle Forze dell’Or-
dine, formato immagine di dimensioni superiori, etc.), purché tali da
garantire gli obiettivi prefissati in termini di prestazioni, sicurezza e ge-
stibilita nell’ottica anche dell’ottimizzazione dei costi operativi delle

Forze di Polizia.

Per quanto non espressamente previsto dal presente disciplinare,
si ritengono valide le disposizioni del protocollo d’intesa sottoscritto il 14
luglio 2009.

INTEGRAZIONE CON 1 SISTEMI ESISTENT! PRESSO LE SALE/CENTRALI OPERATIVE
Necessita vincolante in fase di progettazione del sistema in argo-
mento & l’integrazione con i sistemi informatici esistenti presso le
Sale/Centrali Operative delle Forze di Polizia, presso le quali dovranno
essere resi disponibili i flussi video allarmati “live”, provenienti dalle te-
lecamere installate presso gli utenti/ fruitori, per il tramite dell’altarme

generato dal Centro di Monitoraggio, ovvero direttamente, per la “conte-
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stualizzazione” degli stessi all’interno dei rispettivi applicativi {(nuovo SCT
Sistema per il Controllo del Territorio e CC112NG) e la relativa gestione
“intelligente”; conformemente alle prescrizioni elaborate dal Garante per

la protezione dei dati personali in materia di video sorveglianza.

ARCHITETTURA
L’architettura di sistema e descritta nel documento allegato

(anx.1. - schema esplicativo collegamenti).
Si riportano di seguito i vari aspetti caratterizzanti il sistema.

1. CARATTERISTICHE DEL SISTEMA AUDIO/VIDEO E DELLA
REGISTRAZIONE PRESSO | FRUITORI
Le caratteristiche del sistema Audio/Video e della registrazione

della immagini dei sistemi installati presso i fruitori sono le seguenti:

1) Alta risoluzione, in ogni caso non inferiore ad un immagine VGA pari
a 307.200 pixel (640x480 pixel}. Eventualmente sara possibile consi-
derare 'impiego di complessi di ripresa con definizione dell’ordine
del megapixel, purché aderenti al profilo di missione richiesto ¢ alle
performance derivanti da specifiche tecniche che costituiscono vin-

colo di comunicazione.
2) Supporto della registrazione audio {WAVE compatibile almeno a 16 bit).
3) Rappresentazione della immagini a colori e in modalita day&night.

4) Visualizzazione fino al limite di una rappresentazione di tipo “full
motion” (visione diretta di ogni particolare che prende parte al-

{’evento criminoso in tempo reale).
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5) Conservazione dei filmati (audio+video) per almeno 15 giorni h24
(conformemente a quanto previsto dal paragrafo 3.4 del Provve-
dimento dell’8 aprile 2010 del Garante per la protezione dei dati
personali), con risoluzione almeno VGA pari a 25 fps e sensibilita mi-

crofonica pari a -54 db.
6) Informazioni di data/ora relativi al filmato ripreso.

7) L'informazione su data/ora deve avere precisione minima al secondo
e deve prevedersi un meccanismo di controllo /0 gestione a garanzia

della precisione richiesta.

8) Algoritmo di compressione compreso nelle famiglie MPEGx, MJPEG,
H.264, WMV.

9) Compatibilita del Software con sistemi operativi utilizzati presso le

Sale/Centrali Operative.

10) Nel caso in cui l’operatore usufruisca (o intenda farlo in un secondo
momento) anche di altri servizi di sorveglianza - autonomamente at-
tivati sulla base di specifici contratti con il medesimo Istituto di Vi-
gilanza Privata, aventi anche le connessioni con il Centro di
Monitoraggio nell’ambito della rete di cui al presente disciplinare -
il sistema dovra supportare una duplice modalita di invio dell’al-
larme. In tale ipotesi dovranno essere installati due tasti di allarme

ai quali corrispondono due differenti funzionalita:

a) Allarme antirapina: il flusso di videoallarme generato, viene vei-
colato attraverso il Centro di Monitoraggio sotto forma di riscontro
dell’allarme e di gestione dei dati dell’utente, ma viene diretta-

mente transitato (senza alcun filtro da parte del personate addetto

O



Videoallarme Antirapina v. 5.4

alla gestione dei pre-allarmi e da parte dei cennati Istituti di Vigi-
lanza Privata) alla Sala/Centrale Operativa, allertando le competenti
Forze di Polizia;

b) Allarme generico (per altre situazioni di diversa natura di cui al
relativo contratto stipulato con gli Istituti di Vigilanza Privata o con
Centrali di Controllo (ad es. Istituti Bancari): it flusso di videoailarme
¢ veicolato solo al Centro di Monitoraggio per gli interventi del caso
nel trattamento del pre-allarme e, solo qualora si verifichi una si-
tuazione di emergenza/soccorso, devono essere coinvolte le compe-
tenti Forze di Polizia, con la trasmissione del flusso video.

Il flusso dati e le linee trasmissive nelle suddette ipotesi, dovranno
sempre essere improntate alle specifiche tecniche riportate nel pre-

sente disciplinare,

11) Nel caso in cui t’esercente/fruitore usufruisca (o intenda farlo in un
secondo momento) anche di altri servizi di sicurezza - gia attivati
sulla base di specifiche autorizzazioni da parte delle Forze di Polizia
- potra, previa autorizzazione di quest’ultime, richiederne l'integra-

zione delle funzioni di Videoallarme

2. SICUREZZA DELLE REGISTRAZIONI
Il supporto di memoria di massa, utilizzato per la registrazione e
conservazione dei filmati per le finalitd d’impiego da parte dell’Autorita
Giudiziaria, dovra obbligatoriamente essere:
1) Asportabile da parte degli Organi di Polizia Giudiziaria e conseguen-
temente sostituibile con analogo apparato, a carico dell’Associazione
di Categoria ovvero dell’esercente, per garantirer a quest’ultimo la

continuita del servizio di Videoallarme;
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2) Leggibile attraverso un collegamento rapido ad un generico personal
computer, dotato del necessario software di lettura e “assolutamente
immodificabile nei contenuti” (le registrazioni devono avere carat-
teristiche di completezza, inalterabilita e possibilita di verifica della
loro integrita adeguate al raggiungimento dello scopo di verifica per

cui sono richieste)

3) Monitorabile, in locale o da remoto, attraverso la registrazione in un
file di log di tutte le variazioni di stato del funzionamento dello
stesso supporto (tale file di log dovra essere reso disponibile agli Or-
gani di Polizia Giudiziaria, contestualmente al sequestro del sup-

porto);

4) Custodito con efficaci misure di protezione (es. dispositivi con doppia
chiave o con apertura ritardata del vano di alloggiamento del video-

registratore).

3. CARATTERISTICHE DEL SISTEMA DA INSTALLARE PRESSO LE SALE/
CENTRALI OPERATIVE DELLE FORZE DI POLIZIA

Trasferimento delle immagini su protocollo IP (IP ver. 04 compatibile):

1) | segnali videoallarmati verso le Sale/Centrali Operative delle Forze
di Polizia devono essere convogliati attraverso un unico collegamento
fisico {eventualmente per il tramite anche di un Centro di Monito-
raggio), obbligatoriamente a “filo” {la “policy di sicurezza” adottata
dalle strutture militari, al momento, vieta la connessione telematica
da/verso l’esterno su reti wireless), ovvero un unico punto di accesso
al sistema presente su ciascuna Sala/Centrale Operativa delle Forze

di Polizia: uno per la Sala Operativa della Questura e uno per la Cen-

O,



Videoallarme Antirapina v. 5.4

trale Operativa del Comando Provinciale dell’Arma dei Carabinieri.
Tale collegamento, punto nevralgico del sistema, dovra garantire l’ef-

ficienza del servizio che si intende offrire all’esercente.

2) | segnali videoallarmati dovranno indistintamente essere veicolati
verso entrambe le Forze di Polizia presenti, che gestiranno l'inter-

vento secondo le ordinarie procedure operative in atto.

3) Il Media Server di cui al paragrafo 5 deve avviare la registrazione del
video in ingresso immediatamente, indipendentemente dalla succes-
siva presa in carico da parte dell’operatore di Sala o Centrale opera-
tiva. Il Media Server deve poter conservare in memoria, per almeno

15 giorni consecutivi, le immagini allarmate (audio+video) pervenute

4) Le immagini che verranno trasmesse alla postazione di Sala/Centrale
Operativa delle Forze di Polizia dovranno avere le seguenti caratte-
ristiche minime:

a) Risoluzione con un formato DCIF {528x384 pixel);

b) Formato delle immagini in modalita colore 24 bit/pixel, pari a 32
ML di colori e in B&W notturna {8bit/pixel, 512 livelli di grigio),
con algoritmo standard di compressione della famiglia MPEG2,
H.264, WMV.,;

¢) Frame rate non inferiore a 15 fps;

d) Standard Codifica Audio G.711.

5) La capacita relativa alla banda passante va calcolata riguardo alle
necessita di accesso dei sistemi periferici, tenendo conto che il mas-
simo ritardo consentito per tutte le trasmissioni, e per ogni teleca-
mera facente parte di un singolo sistema periferico, non sia superiore

a 1500 millisecondi espresso come tempo di latenza (parametro le-

O,
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gato alla capacita della banda dell’infrastruttura di telecomunica-
zioni e migliorabile in funzione della stessa)

6) Deve essere possibile la visualizzazione su mappa cartografica o
ibrida della posizione di un allarme completo delle Coordinate geo-
grafiche (LAT, LON) con la relativa visualizzazione delle immagini alle
Sale/Centrali Operative di entrambi le Forze di Polizia.

7) Deve essere garantita la completezza delle informazioni del-
l’utente/fruitore corredate anche di campi note e di fotografia nel
caso di antiaggressione.

Deve essere garantita la trasmissione contemporanea di videoal-
larmi provenienti da diversi fruitori. Il collegamento sara di tipo a banda

larga, riservato e protetto con sistemi firewall.

4. ACCREDITAMENTO DELLA DITTA
4.1 NuLLa Osta TecnICO
Per poter procedere all’installazione del proprio sistema, ciascuna
ditta deve ottenere un Nulla Osta Tecnico di conformita al Protocollo d’In-
tesa 2013 (nel seguito: N.O.T. 2013) attraverso due fasi distinte e conse-
quenziatli:
1. Verifica del sistema a livello centrale, per ciascuna Forza di polizia,
da effettuarsi presso una sede individuata da ciascuna Forza
2. Verifica del sistema a livello periferico per il rilascio del Nulla Osta
Tecnico a cura della competente articolazione regionale.
Cio premesso, le novita introdotte dal Protocollo d’Intesa del 2013
impongono, per le ditte gia in possesso di un Nulla Osta Tecnico di confor-
mita al Protocollo d’Intesa 2009 (ne! seguito: N.O.T. 2009), |’ottenimento

di un N.O.T. 2013 che certifichi ’avvenuto adeguamento dei sistemi al

O,
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presente disciplinare. Le ditte non in possesso del ‘vecchio’ N.O.T. devono
invece avviare le procedure per ["acquisizione del N.O.T. 2013.
Si riporta, di seguito Uiter da seguire per l’ottenimento di un N.O.T. 2013,
distinto per Arma dei Carabinieri e Polizia di Stato nei seguenti tre casi:
A. La ditta é in possesso del N.O.T. 2009 ed ha apparati installati nella
DMZ della Questura o del Comando Provinciale
B. La ditta & in possesso del N.O.T. 2009 ma non ha apparati installati
in DMZ della Questura o del Comando Provinciale

C. La ditta non e in possesso del N.O.T. 2009

Polizia di Stato

Come si pud desumere dal diagramma, nei primi due casi la ditta
deve avanzare, per ogni sede periferica, richiesta di adeguamento del
N.O.T. 2009 al N.O.T. 2013 e, secondo tempistiche differenti, provvedere
a dare comunicazione via posta elettronica certificata alle Forze di polizia
competenti circa Uesito positivo dei propri test di verifica; qualora cio
non avvenga, la ditta & tenuta ad avviare ’intero iter di acquisizione del
N.O.T. 2013. Ricevuta la comunicazione di test positivo, ’Amministrazione
provvedera a verificare ’avvenuto adeguamento rilasciando un docu-
mento “Nulla Osta Tecnico di Avvenuto Adeguamento al Protocollo d’In-
tesa del 2013”, che permettera il procedimento di adeguamento del
parco tecnologico esistente. Tale adeguamento € applicabile ai soli Sistemi
di Videollarme Antirapina presenti presso le Sale/Centrali Operative delle
Forze di Polizia, installati prima della data di sottoscrizione del presente

documento.
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La ditta deve avanzare al Comando Generale dell’Arma dei Carabi-

nieri, Ufficio Sistemi Telematici, richiesta di ottenimento del N.O.T. 2013:
— nei casi A e B (la ditta ha gia ricevuto un NOT 2009) ’esito positivo
dei test di integrazione con il nuovo software CC112NG determina

automaticamente il rilascio del N.O.T. 2013 (a cura del predetto Uf-

)



Videoallarme Antirapina v. 5.4

ficio Sistemi Telematici). La ditta, nel caso abbia gia degli apparati
installati nelle DMZ delle Centrali Operative periferiche, dovra prov-
vedere all’adeguamento di tali impianti secondo le caratteristiche
tecniche previste dal presente disciplinare entro 180 gg dall’otteni-
mento del NOT 2013;

— nel caso C (la ditta non ha un NOT 2009), successivamente all’esito
positivo del test di integrazione con il software CC112 effettuato
presso il Comando Generale dell’Arma, la ditta dovra presentare alle
articolazioni tecniche Legionali dell’Arma gli apparati che intende

installare localmente, al fine di ottenere il NOT 2013.

4.2 MODALITA DI COMUNICAZIONE CON LE ARTICOLAZIONI TECNICHE PERIFERICHE DELLA
PoLiziA DI STATO E DELL’ ARMA DEI CARABINIERI

Le articolazioni tecniche periferiche della Polizia di Stato e dell’Arma dei
Carabinieri (quando previsto):
« ricevono, con lettera formale, da parte della ditta proponente il pro-
getto di video-allarme;
« esaminano il progetto presentato, al fine di verificarne la coerenza
con i dettami del disciplinare tecnico;
« rispondono alla ditta proponente rilasciando il Nulla Osta Tecnico
(NOT) al progetto, ovvero rigettando lo stesso per non conformita

(modello di risposta in anx.2-modello di concessione-rifiuto di NOT).

4.3 MANDATO
Una volta in possesso del NOT:
« la ditta e le “associazioni di categoria/ singoli esercenti non asso-
ciati”, attivano le loro procedure interne per conferire alla ditta

stessa ’incarico ad operare {(mandato);
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» la ditta che abbia ricevuto il NOT da parte delle articolazioni perife-
riche delle FF.PP. ed il mandato da parte di un’associazione di cate-
goria/esercente non associato € autorizzata ad effettuare le
installazioni presso le Sale/Centrali Operative (purché in regola con
le disposizioni per lo svolgimento di lavori non classificati in aree ri-

servate).

5. INSTALLAZIONE DEGLI APPARATI IN SALA/CENTRALE OPERATIVA

La ditta accreditata installera il proprio sistema presso la Sala/Cen-
trale Operativa della competente Questura/Comando Provinciale, prov-
vedendo ad interfacciarsi con i rispettivi software in dotazione alle Forze
di polizia (Nuovo SCT per la P.d.S. e “CC112NG” per |’Arma dei Carabi-
nieri).

Eventuali casistiche particolari dovranno essere rimesse alle valu-

tazioni delle singole Amministrazioni Centrali.

5.1 ArniviTA
La ditta, in accordo a quanto riportato nell’allegato anx.1. - schema
esplicativo collegamenti:

 consegna ed installa in Sala/Centrale Operativa un router con con-
nettivita ad internet - flusso ADSL/HDSL (nello schema riportati come
“routers xDSL verso le aziende convenzionate”),

» consegna ed installa, in ciascuna Questura/Comando Provinciale in-
teressata, un “Media Server video allarme anti rapina” dotato di due
interfacce di rete. La prima di queste sara collegata al predetto router
secondo un indirizzamento privato, mentre la seconda interfaccia - ca-

blaggio a cura della ditta - sara collegata all’Hub/switch gia disponi-

)
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bile in Sala/Centrale Operativa (indicato nello schema come “DMZ
Switch”), utilizzando un IP appartenente al range assegnato ad ogni
Questura/C.do Provinciale {(‘anx.3 - indirizzamenti Arma CC’ per
’Arma dei Carabinieri; per la Polizia di Stato si fa riserva di fornire
analogo documento anx.3bis) - se il numero di porte dell’hub/switch
non fosse sufficiente o il suddetto hub/switch non fosse presente, la
ditta dovra consegnare un nuovo switch che sostituisce/integra il pre-
cedente.
NOTA: “il Video Server interno alla rete delle FF.PP. (su cui viene instal-
lato il WS “alerter” al quale sara notificato U’invio del flusso allarmato -
vedasi paragrafo successivo) non deve essere fornito, perché gia nella di-
sponibilita delle FF.PR.”,

Gli oneri di installazione e manutenzione degli apparati ricadono
sulla societa accreditata per U'installazione del proprio sistema di video
allarme.

5.2 INTEGRAZIONE CON | SOFTWARE “Nuovo SCT e CC112NG”

| “Media Server - video allarme anti rapina” per Polizia di Stato/Arma
dei Carabinieri riceveranno dai singoli sistemi di video allarme tutte le in-
formazioni di cui necessitano ed inoltreranno al “Video Server interno” (in-
dirizzi IP in cit. anx.3 e anx.3bis) esclusivamente una notifica (attestante
I’arrivo di un flusso video allarmato), mediante invocazione del Web Ser-
vice c.d. “alerter” (anx.4 Specifiche Tecniche WS Alerter), il quale attivera
un meccanismo che permettera ai server delle FE.PP. di prelevare in tempo
reale il flusso video e riversarlo all’interno della rete Intranet.

Se si rendesse necessaria la configurazione dei firewall posti a valle
dell’Hub/switch, le articolazioni periferiche delle FF.PP. contatteranno i

rispettivi organi tecnici per Uausilio del caso.
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6. ATTIVAZIONE DEI SINGOLI SISTEMI DI VIDEO-ALLARME NEI SOFTWARE
“S.C.T.” E “CC112NG”

“L’associazione di categoria / singolo esercente non associato” o,
in alternativa, la ditta accreditata, chiede ’attivazione del sistema alla
Questura o al Comando dei Carabinieri territorialmente competente, me-
diante la compilazione del modulo di attivazione in anx.5 - modulo di at-
tivazione che conterra i dati identificativi dell’esercizio;

La Questura o il Comando dei Carabinieri territorialmente compe-
tente che riceve il predetto a mezzo posta elettronica certificata it mo-
dulo di attivazione:

a) genera, utilizzando i sistemi informatici di rispettiva competenza,
un “codice univoco” secondo la seguente regola di “naming”: codice dj
12 cifre alfanumeriche (le prime 2 saranno obbligatoriamente “PS” per la
Polizia di Stato e “CC” per i Carabinieri);

b) restituisce, a mezzo posta elettronica certificata, il modello di ri-
chiesta “accettato” e completato con il codice univoco precedentemente

generato.
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Allegato 1
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Allegato 2 - Modello di concessione - rifiuto di NOT

INTESTAZIONE
OGGETTO: Sistema di video-allarme antirapina
Rif. : richiesta di accreditamento prot. n. del

ALLA SPETT.Le ditta

ANNAANAANAANNAANANAN

NON si concede il Nulla Osta Tecnico all’installazione dell’impianto di video allarme anti-rapina
di cui al progetto trasmesso con la richiesta in riferimento per il seguente motivo:

SI concede il Nulla Osta Tecnico all’installazione dell’impianto di video allarme anti-rapina di
cui al progetto trasmesso con la richiesta in riferimento. In proposito si evidenzia che:

a. codesta ditta & autorizzata ad effettuare |’ installazione del sistema presso la Sala Operativa
di questa Questura/C.0O. di questo Comando Legione dal momento in cui avra ricevuto, da
parte di un’associazione di categoria/ esercente non associato, il mandate ad attivare un si-
stema di video allarme, (purché in regola con le disposizioni per lo svolgimento di lavori
non classificati in aree riservate);

b. codesta Ditta si impegna sin d’ora, pena revoca dell’autorizzazione testé concessa, a con-
sentire, in caso di richiesta dell’ Amministrazione, 1’accesso al proprio sistema per I’even-
tuale attestazione di ulteriori flussi video provenienti da fonti video diverse (es: altri sistemi
di video allarme antirapina, telecamere urbane etc...);

c. il sistema di video-allarme dovra essere interfacciato con il software “Nuove SCT”/
“CC112” nella versione corrente alla data delle attivita inoltrando al “Video Server” (Nuovo
SCT/CC112) esclusivamente i flussi di videostreaming allarmati in formato compatibile
cosi come previsto da capitolato tecnico, 11 flusso video dovra essere corredato da un “Co-
dice Unico Apparato” che, per ogni esercizio commerciale che aderira al progetto, sara de-
finito dal responsabile della Questura/C.0O. al quale dovra essere consegnato il module di
attivazione allegato.

Nota: il software “Nuovo SCT” e “"CC112" sono progressivamente in via di evoluzione; nel mo-
mento in cui una delle Questure/C. 0. ove ¢ stato attestato il sistema di video allarme anti rapina
sard soggetta a centralizzazione (o comunque ad attivita di modifica}, la ditta sard contattata
dall’organo tecnico della Questura/drma competente a definire i dettagli tecnici necessari a con-
tinuare a garantive I'arrivo dei flussi di video-allarme al software di centrale anche nelle nuove
versioni.

La ditta si impegna sin d’ora, pena revoca dell autorizzazione testé concessa, ad attuare tutte le

necessarie predisposizioni tecniche per continuare a garantire ['operativita del sistema.

GRUPPO FIRMA

)
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Allegato 4 - Specifiche Tecniche WS Alerter

1. Scopo

Lo scopo del servizio “alerter” descritto in questo documento € quello di con-
sentire al sistema di “Video Allarme Anti Rapina” di notificare ai sistemi in do-
tazione alle Sale e Centrali Operative della Polizia di Stato e dell’Arma dei
Carabinieri I’arrivo di un flusso video allarmato.

In seguito a tale notifica, i sistemi delle singole Forze di polizia effettueranno
una chiamata al video server esterno (posizionato in DMZ) fornito dalle confe-
derazioni {nel seguito denominato “Media Server video allarme anti rapina”) per
acquisire ’allarme stesso.

2. WEB SERVICE

Attraverso questo servizio, il “Media Server video allarme anti rapina” potra in-
viare al server locale installato nella rete Intranet della Sala/Centrale operativa
un comando di “attivazione della registrazione” notificando, contestualmente,
Uarrivo di una segnalazione di allarme alla Sala/Centrale Operativa.

Grazie a questa nuova modalita non si dovra effettuare un “push” verso il server
della Sala/Centrale Operativa, ma si attivera un meccanismo per il quale sara
quest’ultimo server a prelevare in tempo reale il flusso video e riversarlo all’in-
terno della rete Intranet.

Mediante questa nuova modalita, sara possibile gestire i flussi audio/video di
seguito descritti:

. MMS/HTTP

. RTSP

. RTMP

Le tipologie di standard di compressione utilizzabili, quindi, potranno essere
quelli di seguito descritti:

. Windows Media Videog;

. MPEG2;

. H.264 (MPEG-4 Parte 10/AVC).

La tecnologia di realizzazione del Web Services descritto nel presente docu-
mento € “Web Service 1.2”, al fine di rendere compatibili la maggior parte dei
linguaggi di sviluppo attualmente in uso.
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IL WS é strutturato come di seguito descritto:

‘Protocol.
Fotocod

NOTA:
I campi relativi a ‘Titolare’, ‘Ubicazione’, ‘Telefono’ permettono al Nuovo SCT
di popolare la scheda contatto senza la necessita di gestire, localmente, un DB

con 'anagrafica degli esercenti.
Si fa riserva di trasmettere il WSDL per interfacciarsi con il sistema “Alerter”.
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3. SUPPORTO Di METODI AGGIUNTIVI

Si richiede inoltre, da parte del Media Server - Video allarme anti rapina, il sup-
porto dei metodi di seguito elencati e descritti nel dettaglio, al fine di permet-
tere, all’operatore di Sala/Centrale Operativa, specifiche azioni:

0. TVCC.requestVideo, per richiedere il playback del video

1. TVCC.exportVideo, per richiedere 'export del video

2. TVCC.requestPtz, per richiedere il brandeggio di una specifica video ca-
mera

Di seguito, si indica con TVCC it Media Server video allarme anti rapina.
Metodo ‘TVCC.requestVideo’

string Identificative telecamera cui si ichiede i live

Data ora inizio video in millisecondi [xsd:

Starcbatalipe string dateTime YYYY-MM-DTHH:mm;ss $55)

Data ora fine video in millisecondi {xsd:
et | T dateTime YYYY-MM-DTHH:mm:ss 555}

Identificativo del sistema ICT,

Tabella 1 - Integrazione TVCC: il metodo TVCC.requestVideo

Metodo ‘TVCC.exportVideo’

g -r"_: 3 s
Pascel Sk 1 e

Identificativo telecamera cui si richiede il live

=

string

idCamera

Data ora inizio video n millisecondt (xsd:

* .
StartDataTime string dateTime YYYY-MM-DTHH:mm:ss SSS)
; ; Data ora fine video in millisecondi (xsd:
* =il
EndpataTime string dateTime YYYY-MM-DEHH:mm:ss 555)
Format string Indica {l formato del file da esportare

Reason string Motive dell’export {note operative, ecc.)

<Credential> Identificativo del sisterna ICT,

string URL di accesso al file registrato

e e

Result

e e A

Tabella 2 - Integrazione TVCC: il metodo TVCC.exportVideo
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Metodo ‘TVCC.requestPtz’

Il sistema TVCC integrato deve consentire il brandeggio da remoto delle proprie
telecamere esponendo un metodo, il cui schema & descritto nella tabella suc-
cessiva, attraverso il quale ICT inviera dei comandi PTZ predefiniti attraverso il
protocollo http del tipo:

http://IP_TVCC SERVER/ptz/camera=<ID_TVCC>&comando=<comandoPTZ>
con i valori del <comandoPTZ> sono indicati nel capitolo delle strutture dati

\dentificativo telecamera a cui si tichtede il video
live

URL contente il comando del brandeggio:

Gt

“Trua” o “False”

mmmt ur Efteftya 4 mimmerds dello felecamerd versp Falin P
,Tnzm Bawn Effettiia i movinento:della felgcam e varso il liassa DOWN
Morerment Upi_alus Effettua un movimento pils grande deila télecamers varso Faltp UEPLUS
mm Do _pls Effiettua iy mpyimento pill gramds dela talecamera varso i basso ﬁdm,.;—mg
;Ezvément_s:;. Effuttua wi movimento deila télecamera vorso Sinisira 8%
!?u%,emem Bix Etr'enu#:un muvimeantc delld talecameirs voose Dastia ;?x
'j:‘?mmt\tswm ;Em'"ﬁ“ﬂ rioVIRERto DIL armibio dlta teletamen versa Sinlstea sxpus
51;%9 ot D s ‘Erfe'ttu; BV PIOVIMENNG I oMo delk: IeseCamery Verse Destrs - -
%ggm Effettua umo zoons. v delfs telécamera [z
-'%'&&n'mnu: » Eifetiuz uno zoom out della teledaméra |z ﬁur ’
%ﬁﬁg’, Effeltua tno fo0m W progrevsive. deli tekicanipra ZNG
Foomout Effeinia o zoom out prograssivo dell lelecameta -
‘z-iniglp’ Effatua 4no-stop doio Zoom wsive
"s*,‘?{?;?.u,,.e Yai aita posizioNd pEdHTNGY dolia telecamera HOME:
4, WSDL

Ciascuna Forza di polizia fa riserva di fornire il WSDL per interfacciarsi con il si-
stema “Alerter”.

O,
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Allegato 5 - Modulo di attivazione

INTESTAZIONE
SISTEMA DI VIDEQ ALLARME ANTI-RAPINA
- MODULO DI ATTIVAZIONE -
ALLA QUESTURA/COMANDO di
11 sottoscritto nato a il
residente in via 1. , in qualita di responsabile
dell’esercizio situato in via n
{denominazionc)
COMUNICA
di aver conferito mandato alla societa di attestare presso il proprio

esercizio un sistema di video allarme anti-rapina collegato con le Forze dell’Ordine in virtl del-
I’omenimo protocollo d’intesa siglato tra il Ministero dell’Interno e le associazioni di categoria.
Recapiti telefonici di pronto contatto:

1.Sig. tel. cell. ;
2.8ig. tel. cell. ;

In caso di necessita ed in assenza del sottoscritto, le chiavi dell’esercizio sono custodite dal
Sig. abitante in via nr. tel./cell

Il sottoscritto:

I. dichiara, ai sensi dell’art. 13 della legge 30 giugno 2003 n.196, di essere stato informato che |
dati personali contenuti nella presente dichiarazione saranno trattati, anche con strumenti in-
Jormatici esclusivamente nell ‘ambilto del procedimento per il quale la presente dichiarazione
viene resa;

2. é a conoscenza del fatto che adesione ol sistema di video-allarme antirapina non costituisce
canale preferenziale né implica la certezza dell intervento immediato da parte delle Forze del-
1’Ordine, che interverranno nel pili breve tempo possibile compatibilmente con le risorse dispo-

nibili al momento.

Luogo e data

IL RICHIEDENTE

APAAANANAAAAAAAAAANANAAAANNANANAAANANANAPAANAAANRANAN AN NN ANAANANANANANNAAAAANN

(spazio riscrvato alle Forze dell’Ordinc)

Codice unico d’identificazione assegnato all’apparato:

Luogo ¢ data Gruppo Firma

©
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‘Allegato 6 - Disciplinare tecnico del 14 luglio 2009
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Progetto per un sistema di allarme antirapina
controllato con telecamere integrato con le
Sale/Centrali Operative delle Forze di Polizia

Requisiti tecnici

PREMESSA

Il presente documento ha per oggetto la realizzazione di un sistema di
allarme antirapina - di seguito denominato Videoallgrme - mediante il controlio con
telecamere dei locali commerciali, attivabile con semplice pressione sul pulsante di
comando, in grado di collegarsi con le sale/centrali operative delle Forze di Polizia ¢ di
trasmettere le immagini in tempo 1eale ¢ registrate.

Il videoallarme & un sistema che prevede il collegamento degli esercizi
commerciali alle sale/centrali operative con collegamento telematico anche per il
wramite di un _gentro di controllo, qualora presente gestito da istituto di vigilanza
privata.

Il centro di controllo, nelf’ambito dell’architettura del videoallarme, riveste
il ruolo di ¢oncentratore def collegamenti ovvero degli allarmi provenienti dagli
esercizi commerciali, per poi instradarli verso le sale/centrali operative della Polizia di
Stato.e.delilAnna dei. Carabinied . ad ognuna tramite un-unice.collsgamento telematico.
11 centro di controllo, nei casi di allarme per rapina, avrd esclusivamente un ruolo di
wansito def flusso del video allarme, senza rivestive compiti di filtraggio e trattazione
dell’informazione.

- L’implementazione del sistema & improntato alla gestione intelligente degh
eventi, quest’ultima da intendersi quale gestione delle informazioni conforme ai
sistemi presenti e in modo tale da rendere minimo l'intervento dell’operatore nella
gestione degli allarmi.

Le specifiche tecniche proposte nel presente docnmento sono da intendersi
come requisiti minimi, nel senso che si potranno implementare soluzioni tecnologiche
migliorative (trasmissione dell’audio in tempo reale alla sala/centrale operativa,
formato immagine di dimensioni superiori, ¢tc.), purché tali da garantire gli obiettivi
prefissati in termini di prestaioni, sicurezza ¢ gestibilith nell’ottica dell’ottimizzazione
dei costi
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INTEGRAZIONE CON I SISTEMY ESISTENTI PRESSO LE SALE/ CENTRALI
OPERATIVE

Necessitd vincolante in fase di progettazione del sistema in argomento &
I'integrazione con i sistemi informatici esistenti presso le salefcentrali operative delle
FF.PP., presso e quali dovranno essere resi disponibili i flussi video allarmati “hve”,
provenienti dalle telecamere installate presso 1’esercizio per il tramite del Centro di
Controllo ovvero dircttamente, per la “contestnalizzazione” degli stessi ali’interno dei
rispettivi applicativi (SCT - Sisterma per il Controllo del Territorio e CC112 - Sistema
di gestione interventi) e la relativa gestione “intelligente™.

Inoltre & richiesto I'interfacciamento dei citati flnssi video con i sistemi di
visualizzazione su grande schermo esistenti presso le Sale/Centrali Operative, dove i
nuovi segnali provenienti dalle telecamere dovranno essere resi disponibili in formato
compatibile con la matrice video preesistente, opportunamente estesa mediante
aggiunta di elementi necessari (hardware, software) facenti parte defla fornitura.

ARCHITETTURA
L’architettura di sistema viene descritta secondo la presente segmentazione:

| CARATTERISTICHE DEL SISTEMA AUDIO/VIDEOQ E DELLE
REGISTRAZIONI PRESSQ GLI ESERCIZI COMMERCIALI

e Alta risoluzione, in ogni caso non inferiore ad un formato immagine VGA pari
-+ BOT 200 pixel = (G40x480-pixel), -Eventualmente: :sard-possibile- considerare
Pimpiego di complessi di ripresa con definizione dell’ordine del megapixel,
purché aderent: al profilo di missione richiesto ¢ alle performance derivanti da
specifiche tecniche che costituiscono vincolo di comunicazione.

s Supporto della registrazione audio (WAVE compatibile con campionamento
almeno a 16 bit).

Rappresentazione delle immagini a colori ¢ in modalita day&night.
Visualizzazione fino al limite di una rappresentazions di tipo “full motion”
(visione diretta di ogni particolare che prende parte all’evento criminoso in
ternpo reale),

« Conservazione dei filmati (audic + video) per almeno 7 giormni h 24
{conformemente a quanto previsto dal paragrafo 3.4 del Provvedimento
generale sulla videosorveglianza del 29 aprile 2004 del Garante per la
protezione dei dati personaii), con risoiuzione alweno VGA ad un fiams rate
pari a 25 fps e sensibilitd microfonica pari 2 -54db,

2
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Progetto per un sistema di allarme antirapina
controllato con telecamere integrato con le
Sale/Centrali Operative delle Forze di Polizia

Requisiti tecnici

PREMESSA

Il presente documenio ha per oggette la realizzazione di un sistema di
allarme antirapina - di seguito denominato Fideoallarme - mediante il controllo con
telecamere dei locali commerciali, attivabile con semplice pressione sul pulsante di
comando, in grade di collegarsi con le sale/centrali operative delle Forze di Polizia ¢ di
trasmettere le immagini in tempo reale e registrate.

Il videoallarme & un sistema che prevede il collegamento degli esercizi
commerciali aile sale/centrali operative con collegamento telematico anche per il
tramite_di un_centro di controllo, gualora presente gestito da istiftuto di vigilanza
privata.

1l centro di controllo, nell’ambito dell’architettura del videoallarme, riveste
1 reolo di concentratore dei collegamenti ovvero degli allarmi provenientt dagli
esercizi commereiali, per poi instradasli verso le sale/centrali operative della Polizia di
Stato.e.dell’Arma dei Carabinieri ad.ogouna tramite on unice.collegamento telematico.
1l centro di controllo, nei casi di allarme per rapina, avra esclusivamente un ruolo di
ransito del flusso del video allarme, senza rivestire compiti di filtraggio e trattazione
dell’informazione.

- L’implementazione del sistema & improntato alla gestione intelligente degli
eventi, quest’ultima da intendersi quale gestione delle informazioni conforme ai
sistemi presenti e in modo tale da rendere minimo D'intervento dell’operatore nella
gestione degli allarmi.

Le specifiche tecniche proposte nel presente documento sono da intendersi
come requisiti minimi, nel senso che si potranno implementare soluzioni tecnologiche
migliorative (trasmissione dell’audio in tempo reale alla sala/centrale operativa,
formato immagine di dimensioni superiori, etc.), purché tali da garantire gli obiettivi
prefissati in termini di prestazioni, sicurezza e gestibilita nell’ottica dell’ottimizzazione
dei cnsh
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CARATTERISTICHE DEI FLUSSI AUDIONVTIDEQ ALY ARMATF DESTINATI

ALLE SALE/CENTRALI OPERATIVE

Trasferimento delle immagini su protocollo IP (IPver04 compatibile),

1 segnali video allarmati verso le sale/centrali operative delle FF.PP. devone
essere convogliati con un unico col.lcgamcnto fisico (eventmalmente per il
wamite di un Centro di Controllo), obbligatoriamente a “filo” (la “pohcy di
sicurezza” adottata dalle strutture militari, al momento, vieta la conmessione
telematica da/verso I'esterno su reti wi.reless) ovvero un unico punto di accesso
al sistema presente su ciascuna sala/centrale operativa: uno per la sala operativa
della Questura ¢ uno per la centrale operativa del Comando Provinciale
del’Amia CC. Tale collegamento, punto nevralgico del sistema, dovra
garantire I’efficienza del servizio che si intende offrire all’esercente.

I segnali video allarmati dovramno indistintamente essere veicolati verso

entrambe le Forze di polizia presenti.

Le immagini che verranno trasmesse alla postazxone di sala/centraie operativa

dovranno avere le seguenﬂ caratteristiche minime:

- media risoluzione con un formate QVGA, corrispondente ad un numero di
pixel pari a 76.800 (320x240 pixel);

- formato delle immagini in modalitd colore {24 bit/pixel, pari a 16 ML di
colori) ¢ in B&W nottnma. (8 hit/pixel, 256 livelli di grigio), con. algoritmo
standard di compressione della famiglia N[PEGx / MIPEG;

- frame rate non inferiore a 2 fps.

La capacita relativa alla banda passante va calcolata ﬂguardo alle necessita di

accesso dei sistemi periferici tenendo conto che il massimo ritardo consentito

- -perrtutte le- trasmissiont, - pers agm telecamery ficente “parte g wi-singslo

sistema periferico, non sia superiore al valore di 1500 millisecondi ESPIesso
come tempo di latenza (parametro legato alla capaciti della banda
dell'infrastruttura di telecomunicazioni ¢ migliorabile in funzione della stessa).

Deve essere garantita la trasmissione contcmpomnea di videoallarmi

provenienti da diversi esercizi commerciali. I1 collegamento sara di tipo a larga banda,
riservato e protetto con sistemi firewall.

SISTEMI DI GESTIONE £ CONTROLLQ

PRESSO LE SALE/CENTRALI OPERATIVE

J_A:luu\)vb y;cacul.c u. m:uclu.a \J\alf\a\tllb, w Lu.iu.wua.um UC]. :,mtcum

dovranno essere integrate nella postazione operatore gia presente secondo le modalith
successivamente meglio descritte ¢ per il tramite di:

4
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* un apparaio attive ove attestare 1 flussi video eventualmente provenienti dal
centro di controllo, da fornirsi semapre 2 cura delle Associazioni di categoria o
dell’escrcente non consociato;

+ un video server dedicato alla ricezione dei segnali video da posizionarsi
all’esterno delle reti intranet di ciascuna Forza di polizia (DMZ — DeMilitarized
Zone); da fornirsi sempre a cura delle associazioni di categoria o dell’esercents
non consociato (per la P. di S. n° 103 videoserver, per 1’Arma n° 109
videoserver).

In particolare, il protocollio di scambio dati dovra essere basato su standard
SOAP/XML, che consente [I'identificazione del problema e Dinserimento in
automatico dell’evento nella coda (ordine cromologico secondo il quale arrivano i
videoallarmi) del sistema SCT e del sistema CC112. I relativi campi della scheda
evento, uguali per tuite le sale/centrali operative, dovranno essere modulati sulla base
di quelli gia definiti e descritti per gli event attualmente gestiti, In ogni caso, dovranno
comprendere tutti gli elementi identificativi e referenziali dell’esercizic da cui
proviene I’allarme.

Per il corretio abbinamento dell’allarme all’esercizio associato e ia sua
completa gestione da parte dell’operatore di sala/centrale, ¢ necessaria uma fase
preliminare di codifica. Deve pertanto essere definito un protocollo di interscambio
informazioni, tra i vari attort del progetto, che consenta:

¢~ la stipula-del contratte-di servizic, I'invio-delle informerioni alte due. FF.PP.
interessate al progetto per il tramite delle Prefetture {dat anagrafici
dell’esercizio ¢ dell’escrcente ¢ dati tecnici identificativi dell’apparato);

» la codifica delle suddette informazioni da parte degli organi tecnici delle FF.PP.
nel sistema SCT/CC112 e Pattribuzione di un codice univoco dell’impianto

B

Si dovrd prevederc la trasmissione alle FF.PP. dei dati anaprafici degli
esercizi ¢ degli esercenti autorizzati in formato elettronico (formato CSV).

POSTAZIONE DI GESTIONE DEI FLUSSI VIDEQ ALLARMATI

Si ribadisce che in tatte le centrali operative dei Carabinieri ¢ nelle sale
operative della Polizia di Stato, ove & preseate e disponibile SCT/CC112, tutti i flussi
video dovranno essere interfacciati al sistema per la gestione diretta su ogni posto
operatore presente in sala/centrale operativa. Sarammo a carico dell’Associazione di
categoria o dell’esercente non consociato tutte le implementazioni necessarie per
consentirc una corretta integrazione, previo coordinamento con i referenti designati
rispettivamente gai Questore e dai Comandante Provinciaie dei Carabiniers,
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Le sale/centrali operative, a seguito di pervenuto allarme, dovranno poter
svolgere le seguenti attivita:

* visnalizzare e memorizzare le immagini dal vivo in tempo reale;
* archiviare le informazioni di controllo (es. LOG degli accessi);
e gestire gli allarmi.

- NeWeventunlith che all’interne dellale sala/e operative delle Polizia di State
¢ centrale/i operative dei Carabinieri fossero gia presenti strumenti di visualizzazione
su schermi panoramici (schermi at plasma, videowall, videoproiettori, ecc.) disponibili
per 'impicgo con P’applicazione specifica e tecnicamente interfacciabili, il progettista
- incaricato dall’Associazione di categoria o dall’esercente non consociato - dovra
prevedere I'impiego di tali apparati,

In caso di indisponibiliti di postazione SCT/CC112, dovia essere fornita
una “postazione di gestione”, composta da un personal computer con case middie
tower (o in alternativa da rack, in funzione delle scelte progettuali), dotato delle
seguenti caratteristiche mimime:

CARATTERISTICHE RICHIESTO
BAPCO SYSMARK 2007 Il PC dovra essere in grado di raggiungere
RATING. almeno 160 punti
NR Processori/ CORE 1/2
RAM Installata 2GB
Veloeith RAM 533 MHgz
Capacita disco fisso Installato. [Nr. 2 HD 320 GB configurati in modalita Raid 1
Interfaccia Disco Fisso SATA
Tl e —vveloc’it&ic,mQMJv AYan RN AT o P 71120_!”"R.P"MT'— o L Rk o WUPITY
Chipset Grafico Non integrato
RAM Installata 512MB non condivisa
Risoluzione Max 1280Gx1024
Bas prafico PCIx
Masterizzatore DVD -»RW
Velocita supportate Dichiarare il valore
Velocita Rete /Standard 100 /1000- Ethernet
Porte (Quantita e Tipo) 1 parallela
1 seriale
4 USB 2.0 retro
2 USB 2.0 avanti
1 Rj-45
2 "YG‘AL
1 microfono
1 cuffia
6
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Slot di espansione 2pCI
Tastiera e Mouse Italiana 108 tastz, 2 tasti con scroll
Monitor doppio 1CD 21" TFT 1280 x 1024 Dot pich non
Tipo /Dimensione superiore a 0,297 mm, con amplificazione
incorporata
urs Con funzione di stabilizzazione e continuita

della alimentazione elettrica per almeno 20

minuti & comungue di capacith non inferiare a

600VA
Sisterna operativo Windows 2008 Server (tassativo)
Software in dotazione Ms Office Professional, Antivirus

« 1.1 stampante di rete laser colori A4 con tavolino porta stampante:

CARATTERISTICHE RICHIESTO
TECNOLOGIA Laser colori
RISOLUZIONE STAMPA B/N 600 x 600 dm
RISOLUZIONE STAMPA Colon 1200 x 1200 dpi
FORMATO CARTA. Ad -
VELOCITA® DI STAMPA B/N 23 pagine/minuto
VELQCITA® DLSTAMPA Colon 16 paging/minuto
RAM Installata 128 MB
SUPPORTI DI STAMPA Carta normale, buste, lucidi, etichette
INTERFACCE Hi-Speed USB
-ALIMENTAZIONE CARTA - vassoloda 250 fopli o oo
RUMOROSITA’ In stampa max 66 dB, Riposo max 54 dB

Le postazioni di gestione con le necessarie configurazioni ed abilitazioni,
dovrannoessery eqilpagpinte’ ¢on un applicativosofware; cotricenza drusorehe:

o svolga la funziopalita di videoserver per la gestione dei flussi video live
MPEGx,0 MIPEG (in funzione delle configurazioni) ed audio MPEG1;

» svolga la funzione di DVR per la registrazione dei flussi video MPEGx o
MIPEG (in funzione delle configurazioni) ed aundio ricevuti a seguito di
allarmoe; .

o visnalizzi in modalith videosplit “n” flussi video allanmati contemporanei live o
registrati selezionabili dail’utente o pre-impostati;

e gli “allarmi video” dovranno essere registrati e tenuti disponibili, per esigenze

" investigative, per almeno 7 giomi ¢ non cancellati se non da personale abilitato;

e visualizzi una cartografia interattiva a livelli multipli navigabili che permetta di
selezionare (tramite modalith drag & drop) le telecamere da visualizzare sul
videosplit;

« permetta la visualizzazione ¢ la gestione dei flussi video allarmati entranti con
segnalazione acustica;

7
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veicoli le informazioni attraverso la rete IP;
gestisca 1’accesso degli utenti;

e gestisca profili utenti diversi con lvelli di autorizzazione diversi
(amministrazione, manutenzione, visione live, visione playback, esportazione
filmati, ecc.).

La “postazione di gcstionc” risulteré antorizzata (a livello di confi gurazione
vy avia, e diBankhalay ATl vmaenlae ad LI g

C\Jmu.utiuu AR WO A ) Ll v;aummmnuuu SO B yal}uluu..luut. u\.u\.. Am.mag,uu

registrate.

ADESIONE AL SISTEMA DA PARTE DI ESERCENTE
NON AFFILIATO ALLE ASSOCIAZIONI DI CATEGORIA

1l sistema dovri consentire 1’zdesione anche di esercenti non affiliati alle
associazioni di categoria.

Questi potranno avvalersi di un centro di controlfo gestito dall’istituto di
vigilanza privata, qualora abbiano conferito a quest™ultimo la gestione del complessivo
flusso di video-allarme. In tale ipotesi il sistema locale sard strutturato secondo i
requisiti tecnici sinora descritti, compreso il diretto transito dell’aliarme antirapina alla
sala/centrale operativa delle Forze di polizia.

Qualora gli esercenti non affilia alle associazioni di categ
intendano avvalersi di un centro di controlie gesttto dall’istituto di vigilanz:
specifiche tecniche del sistema locale rimangono inalterate, mentre il fusso
trasmissivo viene modificato come di seguito indicato:

» viene abolito il collegamento wn-eless (GPRS/UMT s tra] esercente ed 11 centra
diwontrollo); e o

¢ viene instaurato un collegamento di tipo fisico (es: HDSL) tra esercente e Forze
di polizia con oneri a carico del primo. I flusso video sara attestato, qualora ci
sia disponibilitd di porte, sugli stessi apparati attivi (router) forniti daile
associazioni di categoria ¢ veicolati sulle precedentemente citate postazioni di
gestione attestate in DMZ, In caso contrario dovra essere fornito anche il router
contestualmente al collegamento.

Occorre, infine, che esercente provveda, con oneri a proprio carico, a
segnalare tempestivamente alle Forze di polizia il verificarsi di guasti al sistema di
allarme,

INSTALLAZIONE, ASSISTENZA E MANUTENZIONE

Ogni installazione presso le sale/centrali operative dovra essere sottoposta a
preventiva verifica di funzionalita da parte del personale tecnico delle competenti

8
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Zone Telecommicazioni della Polizia di Stato e dell’Ufficio Logistico dei Comandi di
Regione Carabinieri, congiuntarente ai tecnici dell'impresa fomitrice ovvero della
struttura tecnica individuata dalle Confederazioni, con facoltd di delegare le loro
rappresentanze locali € di categoria, ovvero dagli esercenti non consociati,

Per le apparecchiature assegnate in comodato d’uso all‘ Amministrazione,
corredate di idonea documentazione tecnica relativa all’architettura e alle specifiche
tecniche del sistema, dovri essere fornito un servizio di assistenza ¢ manutenzione
correttiva, preventiva ed evolutiva per il quale sara individuato un serv:z:lo d1 help
desk. -

FORMAZIONE ED ADDESTRAMENTO

Alle Confederazioni o loro rappresentanze locali e di categoria ovvero aghi
esercenti non consoeiati competono gli oneri inerenti alla formazione degli addeit alle
sale e alle centrali operative. Per tale incombenza potranno avvalersi anche delle
imprese da loro prescelte.

Si dovranno prevedere almeno 2 giorni di affiancamento all’utente, uno per
ciascuna sala/cenirale operativa per: : :
o addestramento all’ntilizzo delle procedure;

» configurazioni {fine-tuning) dei pa:a.metn di sistema, pcr soddisfare eventuali
. richieste degh operatori; T

s verifica della completa funzionalita del sistema,
» vetifica del corretto utilizzo del sistema da parte degli operatori.

. Dovra essere altresi previsto un affiancamento on-the-job di aim
pér ol sala’ operatxva “da parte i personal specm.hzzato - parinie
di abilitazione di sicurezza, qualora richiesta in conformitd all’art. 41 del DPCM del 3
febbraio 2006 “Norme concernenti la protezione e la mutela delle informazioni
classificate” - in grado di comeggere eventuali erroti di utilizzo degli operatori nella
fase iniziale di conduzione ¢ di finzionamento dell’ impianto.
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