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Prefettura di PESCARA

La Prefettura l’ABI ele banche ﬁrmatane del Protocollo a zm‘esa per la prevenz:one - - ;._

della crzmmalzta ai danm delle banche e della clzentela (di segulto “Protocollo”)
i _" VIS_TI B

"':}_ 11 Regola.mento (CE) 27/04/2016 n. 2016/679/UE del Parlamento Europeo -

e jrelatlvo alla protezmne delle persone ﬂsmhe con nguardo al trattamento deidati s

| N _3:'_1 personah nonché alla hbera mrcolazmne d1 tah dat1 e che abroga la dlrettlva'
AE '95/46/CE (regolamento generale sulla protez1one dei datl), TR, o
i legge 20 magglo 1970 . 300 recante “Norme sulla tutela della hbertaedlgmta_ _

" _de1 lavoraton della hberta smdacale e dell’att1v1ta smdacale nei luoghi d1 lavoro e

g _";norme sul collocamento” e, in partlcolare T art 41l quale prevede tral altro che j :

i : gll 1mp1ant1 aud10v1s1v1 e gh altri strumentl dai quah derivi anche la poss1b111ta d1 -

| 3 controllo a dlstanza dell’att1v1ta dei lavoraton possono essere 1mp1egat1
__ "escluswamente per es1genze orgamzzanve eproduttlve per la: s1curezza del lavoro e
‘_f'_.v:eperlatuteladelpatnmomo amendale e e |
—la legge 1° aprlle 1981, n. - "1,'2'1, recante : “Nuovo ordmamento:.
- dell’ Ammmlstrazmne della pubbhca s1curezza” e, m partlcolare l’art 13 11 quale : "
L -:':",stablhsce che il Prefetto é Autonta provmc1a1e d1 pubbhca smurezza ‘ha la.'
e, :] responsablllta generale dell’ordme e della s1curezza pubbhca nella provmc1a e
: sovramtende all’attuazmne delle direttive emanate 1n materla
x :f";' s "’la legge 26 marzo 2001 n. 128 recante “Interventl 1eg1slat1v1 in matena d1 tutela' -
| ' della sicurezza dei c1ttad1m” 'e in partlcolare I’art. 17 comma 1 chc prevede che
‘_11 Mlmstro dell Interno unpartlsce e aggloma annualmente le dlrettlve per la
% -:. reahzzazwne a hvello provmcmle € nei maggiori centri urbam di p1am coordlnatl ]
di controllo del temtono da attuare a cura dei competent1 Ufﬁc1 della Pohzla di
_:Stato e dei Comand1 dell’Arma dei Carablmen e, per i servizi pertmentl alle

R ..; att1v1ta d’lstltuto del Corpo della Guardla d1 Fmanza con la panempazmne di
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~contingenti de1 corpi o servizi di Polizia Mummpale prev1a nchlesta al smdaco s

' Prefettura di PESCARA

S "nell’amblto di spemﬁche intese con la predetta autonta prevedendo anche

e 1’1st1tuzmne d1 pre31d1 mob111 d1 quartlere nei magglon centri. urbam nonché 7

’ .potenz1amento eil coordmamento anche medlante 1donee tecnologle de1 serv1z1 ey

’ d1 soccorso pubbhco e pronto mtcrvento per la s1curezza dei c1ttadm1

= 11 decreto leglslatlvo 10 agosto 2018, n. 101 recante “Dlsposmom Peff‘v  _.  ;: :

‘- "'l’adeguamento della norma'uva naz10na1e alle d1spos1zmm del rcgolamento (UE) s

o -:_2016/679 del Parlamento europeo edel ConS1gho del 27 apnle 2016”

‘: — il decrcto del Mlmstro dell’ Intemo 9 gennalo 2008 recante “Ind1v1duazwne delle- e |

'mfrastrutture cntlche 1nformat1che di mteresse naz10na1e

B '_ -l d1rett1va del Mlmstro dell’ Intemo del 30 apnle 2015 i 1n matena d1 nuove lmee'f o

. strateglche pcr 11 controllo coordmato del terrltorlo

| S fla d1rett1va del Mlmstro dell Interno del 15 agosto 2017 su1 compam delle,y :

’ '__Spemahta e sulla raz1onahzzaz10ne dcl pres1d1 di pohz1a

i —- il decreto leglslatlv018 magglo 2018 n. 51 recante “Attuazmne della Dll'Cttha.:':."-,- S

e (UE) 2016/680 del Pa:rlamento Europeo e del Cons1gho del 27 apnle 2016 }:.j b

‘-relatlva alla protezmne delle persone ﬁs1che con nguardo al trattamento dei datlz' -

. personall da parte chle autonté competentl a ﬁm d1 prevenzmne mdagme stk X

~accertamento e persegulmento d1 reat1 0 esecuzmne dl sanzwm penah nonché alla _ :

: .hbera clrcolazwne d1 ta11 dat1

—‘""Decreto del Pres1dente della Repubbhca 15 gennalo 2018 n. 15 recante: ”"_':_ X i

R Regolamento a norrna dell’art 57 del DLgs 30 glugno 2003 n 196 recante i

kX 1’1nd1v1duaz10ne delle modallta di attuazmne de1 prlnc1p1 del Codlce m matena d1 PR

-_ 'protezmne dei. dat1 personah relatlvamente al trattamento dei dat1 effettuato, per le":';_ %

i .',ﬁnahta di pOhZ‘a’ da organi, ufﬁc1 e comandi di p011z1a
= _lo Statuto dell ABI SR

Vb — :l Atto 1st1tut1vo dell’"OSSIF Centro di Rlcerca dell'ABI sulla Slcurezza_' .

- "Antlcnmme" :
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- che la domanda di sicurezza mveste il settore bancano esposto agh attacch1 della_ E

' fcnmmahta comune e orgamzzata

R -che alle Forze di p011z1a spetta 1st1tuzmna1mente la d1fesa del clttadmo

- che la necess1té d1 proteggere le d1pendenze bancarle é un prec1so lmpegno delle; -

¥ banche nel confrontl dei d1pendent1 e della chentela e nsponde all’es1genza di

g-'-consentlre l’operat1v1ta in condlzlom d1 smurezza ‘

e che l’azmne della cnmmahta contro le dxpendenze bancane evolve gra21e alle_-'_. o

f‘potenzxahta delle nuove tecnologle 1n partlcolare come dlmostra I emergere di

T o attacch1 con. tecmche d1 cyber physzcal security, cioe attacch1 multlvettonah in curl :

' : vengono usate congluntamente tecmche dl v1olaz:one ﬁs1ca 1nformatlca edi soc1a1 S
o _-engmeermg, - | ' '
o PRES.OATT.O’j '

_."’;‘-_v'della proﬁcua collaborazmne tra Prefetture Forze d1 pohzla ABI e banche per e
| _'contrastare la cnmmahta ai danni delle banche : 'A e

. i : de1 contenutl del Protocollo d’mtesa tra ABI eil Dlpartlmento della Pubbhca :

= ,Slcurezza del Mlmstero dell’ Interno sottoscntto 11 5 dlcembre 2022 in matena e

. '-'acqulsmone scamblo e analisi dei dati attmentl a1 reat1 predaton 1n danno delle

S ’:.-'banche nonché d1 altri- operaton e/o soggettl economici rappresentatl nell’ambltos

| dell OSSIF al ﬁne di ottumzzare le m1sure di prevenzwne e d1 swurezza pass1va

" CONVENGONO QUANTO SEGUE
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e Aft-l - Oggetto e,ﬁnalith

Le Partl con 11 presente Protocollo 1ntendono rafforzare la collaborazmne per promuovere o £

' mlsure concernen‘u la s1curezza antlcnmme nel settore bancano la cyber physzcal o

» securzty, 1a prevenz1one de1 reati predatorl a1 danm delle banche € della chentela, degh o

atti vandahcl € terronstlm nonché delle aggresswm al personale nona scopo predatono i

In raglone del ruolo centrale di Autonta provmcmle di pubbhca s1curezza 31 Prefetto‘_

promuove rlumom di coordmamento delle F orz.e di Pohzla o del Comitato Provmc1ale L

. per l’Ordme e la Slcurezza Pubbllca per la: gestlone delle problematlche 1nerent1 alla':'” ;o

_ 's1curezza bancarla anche a segulto d1 s1tuazmm di partlcolare cr1t1c1té che dovessero S k

”}essere segnalate dalle Forze di Polizia /o dalle Parti del presente Protocollo ovvero dalle' O

Orgamzzazmm Smdacah d1 categona, md1v1duando le es1genze prlontane di s1curezza e."f'.gt

| le relatlve soluzmm anche al fine della pred1spos1z10ne del Piani di Controllo Coordlnato,i ety
: del Temtono nelle aree mteressate a1 sensi della dlrettlva del Mlmstro dell Intemo del 30' - e

E i apnle 2015 in matena d1 nuove hnee strateglche per 11 controllo coordmato del terntono o

s Artz Informazioni -di;c'ar.eitt,er‘e}geinerale B

, Le banche si 1mpegnano poss1b11mente entro un termme d1 25 glorm dalla sottoscnzmne ‘, s

- a inserire sul Portale www ossif.it le seguentl mformazlom

— il nome e il numero telefomco di un referente per le problemahche concernentl TR

smgole d1pendenze o, m alternatlva, un recaplto telefomco facente capo ad una centrale — r :_ "

operatlva della banca a cui far nfenmento nelle 24 ore;

~ Telenco delle d1pendenze coni relat1v1 mdmzm € numen telefom01

= Poratio di apertura al pubbhco antlmendlana e pomerldxana dal lunedi al venerdi e dl e

: apertura eventuale nelle glomate d1 sabato e domemca

' OSSIF 11 Centro di- Rlcerca dell’ ABI sulla - s1curezza antlcnmme provvedera a ~‘ e

trasmettere le suddette mformaz10m alla Prefettura
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~ Art. 3 - Segnalazione di situazioni di rischio

. 'Le banche 51 1mpegnano a segnalare alle Forze: d1 p011z1a ai numeri telefomm mdlcatl v

35 'nell’umto prospetto

ity ca.renze grav1 e lmpl'CVCdlblll delle m1sure d1 s1curezza (es guasto de1 s1stem1 relat1v1 f‘
"’ial controllo degh access1), e ' :

L = _mov1ment1 sospettx d1 persone all’mtemo € all’esterno delle dlpendenze bancarle

e g eccezmnah aggravamentl del I‘lSChJO (es aumento anomalo glacenze d1 cassa)

ey "lavon da svolgere durante l’orano d1 apertura della dlpendenza che mficmo l’efﬁcama- s
e _delle Imsure di s1curezza (es sost1tuz10ne diun s1stema di allarme)

£y altre s1tuaz10m partlcolan di I’lSCth in cui versano le dlpendenze bancane

~ Art.4-Valutazione dei Rischi

| _La valutazmne del nschl che possono nguardare 11 personale la chentela ei bem amendah : o

x i deve cons1derare eventl come le raplne i furtl a1 dannl delle apparecchlature ATM le‘
e _'rapme ed i furtl al danm delle cassette d1 s1curezza i furt1 a1 dlspos1t1v1 di custod1a del

. contante gh attacch1 multlvettonall (cyber phys1cal securlty), le truffe alla cllentela, gh' |

s attl vandallcl e terronst1c1 le aggressmm al personale nona scopo predatono I

b -La probablhta d1 accadlmento degh eventi “rapma” e ﬁn'to AT i (e la conseguente -

R f:ivvalutazmne del I’lSCth delle d1pendenze) pué essere quantlﬁcato solo in mlsura lnmtata '

e ’dlpendente o

| in quanto cond1z1onata da moltephcl fattori che, da un lato esulano dallo spaz10 di
- 1ntervento delle banche (fattorl esogem) dall’altro seguono d1nam10he non prevedlblh e

|  : ' non nconduc1b111 a modelh prev1s1ona11 deﬁmtl

" lpers aggressnom al personale non a scopo predatono si mtendono azwm quah ad ésempio, minacce e atti di aggrcssnone fisica
praticati sul lnogo di lavoro da soggettn esterni all'orgamzzaznone tah da mettere a repentagho la salute olasicurezza del pe:sonale o
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Cio nonostante le banche si 1mpegnano a valutare il I‘lSCth raplna di ciascuna dlpendenza :

* Prefettura di PESCARA -

Cedl nsch10 d1 furto alle apparecchlature ATM agglomando penodxcamente dettatv_'

valutazmne 1n relazmne al]’evoluz10ne de1 fenomem crlmlnos1 e alle eventuah

¥ :.mformazmm formte dalle Forze d1 pohzla

. In questa prospettlva le banche s1 unpegnano altresi ad utlhzzare strumentl d1 ana11s1;~__': ol E

' temtonale predlspostl m collaborazmne con OSSIF elo cond1v1s1 con lo stessok S

i Osservatono per determmare le aree a magglor r1sch10 (es Geocnme Analyst)

La probablhté di accadlmento delle rapme e del furt1 ai danm delle cassette d1 smurezza :' g

e dei furti ai dlSpOSlthl di custodla del contante non puo essere quantlﬁcata in quanto o3

«‘_-::'determmata da fattori che esulano dallo spazw d1 1ntervento delle banche € dalle i]'- e

RS mformazmm d1spomb111 alle stesse Sl

" ".La probablhta d1 accadlmento degh “attx vandahc1 e terronstmn pub esscre conS1derata o a0

g »lsolo in. mlsura quahtatlva e non pué essere nfenta puntualmente alle smgole dlpendenze

[ 'Pertanto la sua valutazmne si basa sull’ana11s1 delle font1 pubbhche prodotte dalle ‘» _i -’
A -_deputatc Istltuzmm dcllo Stato su anahsl mmatena reahzzatedaqUahﬁcate Assocmzlom i

o _"esterne sulla cond1v1s1one d1 mformazxom tra le banche Analogamente la probablhta dt»" 5

e faccadlmento delle “aggressnom al personale non a scopo predatono pub essere I,

'_cons1derata solo in rmsura quahtatlva e non puntuale ‘in quanto si- tratta d1 azmm-'. A

- -'soggettlve non prevedlblh spesso condotte senza mot1vaz10n1 apparentl

s Art. 5 - Mi‘shfrej d_i;_si_cure:z'z:z.a' la»_miﬁgﬁz'io’li_e»dé‘ll_e rapme o

Le banche si nnpegnano a comumcare le not121e sulle rapme a1 danm delle proprlei e

e dlpendenze mserendo nel Data—Base Antlcnmme d1 OSSIF le relative mformazmm d1' : !

;'dettagho nei gmrm success1v1 al venﬁcars1 dell’evento cnmmoso
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. Prefettura di PESCARA -

R Lebanchesl impégrlano a dotare c_iaécuna,dipéri_denza - entro tre mesi dalla data di

SOttosériZione - di almeno 5 misure di sicurezza, di cui ObbligatOriaInente 1la

- _ § v1deoreg1strazmne eil dlSpOSlthO di custodla valon ad apertura ntardata oil dlSpOSlthO

) jdl erogazmnc temponzzata del denaro2 Le altre 3 rmsure devono essere md1v1duate tra

quelle d1 segulto elencatc o

1. e bussola e
2 g _metal detector o |
: 3 X _nlevatore blometnco
4 v1g11anza o _
: | 5 S v1deocollegamento/v1deosorveghanza
| :_,:6.; e v1deoreg1strazmne | |
7 ~ sistema antlcamuffamento
5 '{8‘;:;  " allarme antlrapma
i 9 L sistema. di protezmne perlmetrale att1va/pass1va :
10 : bancone blmdato/area blmdata ad alta s1curezza- L
. 11 _u 'k d1spos1t1vo di custodla valon ad apertura ntardata
12 e g dlSpOSlthO di erogaz10ne temponzzata del denaro
: 13 - .gestlone centrahzzata dei mez21 fort1 |
14 L s1stema d1 macchlatura delle banconote
5. sistema di tracc1ab111ta delle banconote e
16. : : 4-procedure comportamentah cod1ﬁcate per operare in s1curezza3

i formazwne € mformazmnc antlcnmme

- 4 L’unpegno d1 adottare il dlsposmvo dl erogazmne temporlzzata del ‘denaro non si. apphca alle dlpendenze

iz 'sprovvxste di casse — ad esempio dlpendenze con solo macchine self service gestite da petsonale della banca . .

. 3.Le procedure. comportamentah si intendono ‘adeguate ai fini del presente Protocollo se: (a) sono codlﬁcate per o
.. iscritto, (b) vengono diramate a tutte le filiali, (c) sono periodicamente aggiornate rispetto all’evoluzione dei modelli

. distributivi e delle soluzioni di sicurezza della banca, (d) individuano responsabiliti e modalita operative almeno per

i i seguenti ambiti: apertura della filiale, gestione degli ingressi del pubblico, controllo-dei fornitori in filiale, custodia -
- delle chiavi della filiale, custodia delle chiavi dei mezzi forti, cautele per lavorare il contante in sicurezza, cautele
- per lo scambsio di valori con istituti specmhzzatl limiti di contante detenibile nelle casse, limiti di contante detenibile

- negli ATM (con o0'senza ncxclo) .comportamenti da tenere in caso di rapina, cautele per la gestione di. informazioni

. sensibili per: la smurezza, controlh sullo stato delle mlsure di protezmne reahzzablh dai- d1pendent1 di fihale
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; .-Con nferlmento alla v1deoreg1straz10ne le banche si 1mpegnano per. le nuove 1sta11a210m '

 Profettura di PESCARA

e per l’adeguamento delle prees1stent1 ad utxhzzare la tecnologla dlgltale che ‘

; gradualmente sostltulra quella analoglca

| "".:.Ferme restando le rmsure mmlme concordate ogm banca s1 1mpegna a selezmnare 81a' f

i quant1tat1vamente s1a qualltatlvamente i s1stem1 di d1fesa p1u opportum m funzmne della_'-.;:: =

| -valutazmne del nschlo della smgola dlpendenza

i In caso d1 recrudescenza delle rapme in spemﬁca dlpendenza carattenzzata da almeno b P

k- Atre rapme nell’arco di v1genza del presente Protocollo d’1ntesa (2 anm) le banche Sl'.:.'.j-':'

'1mpegnano ad adottare quale mtervento d1 m1t1gaz1one una m1sura agglun’ava a quelle_ir 7

: 'numme stab111te nel presente artlcolo

ot SonO_éScIﬂSa- le -dip'endenz:e.inic_u_ifi_l persmalg non Ia_VOra 'contante‘_‘. ]

Art 6 Mlsure dl s1curezza a mltlgazmne del furtl agh ATM

| o :Le banche si Impegnano a comumcare 1e notlzw sulle rapme e sui furt1 subitl ai damn :
L _.'.‘delle propne apparccchlature ATM mserendo nel Data-Base Antlcrlmme d1 OSSIF le o s

o 5 relatlve mformaz10m d1 dettagllo nel glorm successm al venﬁcars1 dell’evento SRR

L 'cnmmoso

*.:'Compatlbllmente con la nsch10s1ta delle smgole mstallazwm le banche s1 1mpegnano 8.l o

gt - proteggere le propne apparecchlature ATM dotandole eniro se1 mes1 dalla data d1 '-

OV sottoscnzmne d1 almeno tre 81steml di s1curezza tra quelll d1 segulto elencatl

[ 1 protczmne con 1mp1anto d1 allarmc locale e/o remoto conncsso a scnson“ e

e antlscasso/antmtrusmne
2 blmdatura del mezzo forte

4 Ades uemplo dxpendenze dedxcate so]o alla consulenza, dlpendenze senza cassc e con macchme self servwe gmtlte da operaton &r
: esterm spectahzzatl puntl mformanvn, . b s e A s
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o3 3.“;.'.-'rmforzo aggruntlvo della vetnna ove e mstallata l’apparecchratura ATM o dello
| :,spaz10 antlstante con dlfese passrve quah putrelle archettl d1ssuasor1 att1 ad
= '1mped1re l’asportazrone del mezzo forte | - i

e 4.;;:sensor1 per la presenza di gas elo dlSpOSlthl att1 a unpedlre l’esplosmne |
. 5 51steml per locahzzare e/o traccrare le banconote rubate e/o dlspos1t1v1 per rendere S
et L mut111zzab111 le banconote rubate - e e le o s
- 6 :dISPOSltIVl per locahzzare/rmtracclare gh ATM asportatl : S0
i -.:7.';:;d1spos1t1v1 att1v1 per proteggere 11 locale contenente 11 mezzo forte e/o la vetrma .

' f:"ove & mstallato il mezzo forte

¢ .:‘ 8 :‘:»dlsposmw attl ad 1mped1re 1’1ntroduzmne d1 esplosrvo 11qu1do solrdo o gassoso ! , o

o .nel mezzo forte

ik “-:;9.;;‘mrsure hardware e/o soﬁware per la protezmne delle componentl per l’mterazmne LR

| j-'::.:'-ff:-conlacarta T e | | SEe

3 i 10: collocaz10ne del mezzo forte in area blmdata ad alta smurezza

. .:11 d1spos1t1v1 pass1v1 per rafforzare la bllndatura e l’ancoragglo del mezzo forte (cd' -
gabble esteme) | | % e

e 12 v1deoreg1strazrone

" 1 13, S1steml pred1tt1v1 di ana11s1 R

. 2 14 nnforzo dei d1spos1t1v1 di nferma

o 15 ATM d1sassat1 cloe m cui 11 percorso d1 erogazmne delle banconote non é in asse‘ el

con l’mtemo della cassaforte, per evrtare 1’1nser1mento d1 oggettl dall’esterno (es
canche esplosrve tub1 con gas) | ' :

: In caso d1 recrudescenza degh attacch1 ai danm d1 una spec1ﬁca apparecchlatura ATM o

s ,carattenzzata da ahneno tre attacchi nell’arco di v1genza del presente Protocollo d’mtesa o

“ (2 anm) -le banche si unpegnano ad adottare su tale apparecch1atura quale mtervento di

s mrtlgazrone ‘una mlsura aggluntlva a quelle minime stablhte nel presente artrcolo

10
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Gh ATM collocatl presso tem non rientrano nel presente Accordo in quanto si avvalgono RRL

_ Prefettura di PESCARA

- anche de1 d1spos1t1V1 d1 s1curezza adottatl dalla propneta5 |

Art. 75 Mzsure dt szcurezza a mttzgaztone

dez furtt e delle rapme alle cassette dl szcurezza

'Le banche s1 1mpegnano a comumcare le notlzle su1 furtl e sulle raplne a1 danm delle B :

..cassette di sxcurezza, contenentl bem e valon dei chentl € custodlte presso le propne_-‘ R

7F111a11 mserendo nel Data-Base Antlcnmme di OSSIF le relatlve mformazmm d1 o

dettagho nei g10m1 successwl al venﬁcar31 dell’evento crlmmoso

| Art. 7.1 - Misure di sicurezza a mitigazione dei furti alle cassette di sicurezza =~ .

Per furto alle cassette d1 s1curezza locate dalla Banca alla chentela si- mtende .

o asportazmnc ﬁ'audolenta dm bem e dei valorl del cllcntl pcr effrazmne dellc cassctte a’: biel

£ ﬁhale chlusa m assenza d1 personale e chentela

& Entro se1 mesi dalla data di sottoscnzmne del presente Protocollo le banche si 1mpegnano' < f:' S

=t dotare le propne dlpendenze di almeno 5 sistemi d1 swurezza tra quelh di segulto_ it

2 ‘elencatl | L
T _»_camere corazzate (caveaux)
. mezzi corazzat1 compattab111
_' mezz1 forti bhndatl

_cassette di s1curezza antleffrazwne

o Aw 'N_

L penmetra}e_ .

o Sad eseirl]aioi A’IM pruso caserme, comuni, ospedali, centri commerciali, ecc. .. -

1

g presenza di glro ronda estemo alle camere corazzate che ne consenta 1’1spe210ne_ o
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e ”protezrone pass1va dei locah (es. mura penmetralr in cemento armato blmdature '

Prefettura dl PESCARA

- metalliche, ecc.) contenent1 le. cassette di s1curezza S :
- 7 }"'battente nfermato da almeno due serrature d1 srcurezza per la chlusura delle porte o
g z delle camere corazzate e/o dei mezzr forti blmdat1 _ _
8 ."d1spos1t1V1 di blocco (cd time lock) per 1mped1re in deterrmnate fasce orarie,
P apertura delle porte delle camere corazzate e/o dei mezz1 fortl blmdat1 |
jhe f"'9.“»"comb1nator1 elettromc1 R | o |
| 10. s1stem1 d1 relockmg : _ »
o -:11 collocazrone de1 mezm bhndatr in zone non penmetrah della ﬁhale (es non 1n
' prossrmlta d1 vetrme o d1 paretl penmetrah esteme) 73
.‘12 ancoragglo alla soletta dei d1spos1t1v1 contenentl cassette d1 sicurezza (es :
. blocchlere ne1 caveaux) elo loro ﬁssagglo alle strutture murane - B
: ;13 protezwne con 1mp1anto di allarme locale e/o remoto ' '
o '} 5' 14 serv1zro d1 Control Room a21endale e/o esterna h24/g7 per la gestlone allarrm 5
daremoto ' AR = ) ’_ . '
S .3315 serv1z10 di Pronto (o ano) Intervento con Istltuto di Vlgrlanza

16 vrdeoreglstrazwne o

S : .:17 serwzl d1 v1g11anza ﬁssa

- o 18 serv121 di telev1g11anza da remoto |

g 19 regole e/o sisterni per l’autonzzazwne € la stor1c1zzazmne der nommat1v1 dei

. -_soggettr (es. tecmc1) che accedono ai s1stem1 d1 s1curezza ad esempio’ per la loro
: j-'mstallazwne 1mzrale per eventuah successwr mcrementl rmghoratlv1 elo per la

o "._loro manutenz10ne penodlca

Art. 7 2 - Mtsure dl s1curezza a mtttgaztone

delle rapme alle cassette di szcurezza

Per rapina alle cassette di swurezza locate dalla Banca alla cllentela, si mtende,

l’asportazmne fraudolenta de1 bem e de1 valori dei cllentr per effrazrone delle cassette a

e, -
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Prefettura d1 PESCARA

ﬁhale aperta in presenza d1 personale e/o chentela Entro sei. me81 dalla data dl "-}? |

5 sottoscnzmne del presente Protocollo le banche si unpegnano a dotare le proprle '
= dlpendenze d1 almeno 5 s1sten11 d1 s1curezza tra quelh di segmto elencatl

T ._camere corazzate (caveaux) '

: -l:'mezz1 corazzat1 compattablh

. -.mezz1 fort1 blmdat1 ‘

' cassette d1 s1curezza antleffrazmne

‘comblnatorl elettromcl B

_1-9\.'9 Aww '.

: d1spos1t1v1 di blocco (cd tlme lock) per 1mped1re in deterrmnate fasce orane >

] l’apertura delle porte d1 accesso al locale di custodla e/o dex mezz1 d1 custodla delle -::

: ':cassette d1 s1curezza
X 7 .*_.': 51steml d1 relockmg

8.. 'protez1one con 1mp1anto d1 allarme locale e/o remoto

i 9 :-serv1z1o di Control Room aznendale/estema h24/g7 per la gestlone allarrm e_f;' i

v1deo da remoto RO i
i 10 serv121o di Pronto (o ano) Intervento con Istltuto d1 Vlgllanza
o i % v1deoreg1strazmne Lo | R '

: ' 12 servizi d1 v1g11anza fissa

13 serv121 di telev1g11anza daremoto

5 14 81sterm di anahs1 amblentale delle aree: mterne ai. caveaux (lunga permanenza,' e

contegglo persone ecc )

: ,. 15 d1spos1t1v1 di controllo che 1mped1scono l’apertura 51multanea d1 plu mezz1 fortl 31_' FIE7e

contenentl caSSette d1 s1curezza

e 16 nonnatlve comportamentah per dlsc1p11na;re secondo loglche di S1curezza,_~:'. R

1 apertura, l’accesso e la chlusura dei locall mteressatl e la custodla del meccamsml Lo

d1 apertura e ch1usura (ch1av1 combmaz10m ecc) A
' 2717 formazmne al personale dlpendente sui comportamentl e sulla gestlone delbf:-':

d1spos1t1v1 d1 s1curezza e de1 meccamsm1 d1 apertura

§Rre
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Art 8- Mlsure dl s1curezza a mltlgazmne |

del furtl a dlspos1t1v1 dl custodla del contante

‘ "-":»:;f Premesso che per dlSpOSlthl d1 custodla del contante si mtendono i s1stem1 d1 cassa € le__ :
el j;f ]cassefortl ove v1ene ncoverata la dotazmne d1 contante delle ﬁhall Ie banche si-
o ;A_l'.'.f}lmpegnano a comumcare le notlzle sui- furtl a ta11 d1spos1t1v1 mserendo nel Data—Base__.
. ,':1_:;‘2:},Ant1cnrmne di OSSIF le- relatlve mformaz10m d1 dettagllo ne1 glorm SUCCess1V1 al
& ;‘j:venﬁcars1 dell’evento crlmmoso L e f : ._ s 4
' ::'_»;..f}fInoltte entro se1 mes1 dalla data d1 sottoscnzmne del presente Protocollo le banche SI_,: e
- :~ ;vf lmpegnano a dotare le propne dlpendenze d1 almeno 5 s1steml d1 s1curezza tra quelh dl_ ey
| '-:"--;_'-..'v‘v_xsegulto elencatl : e e ‘ __ e
ENY

o "_dJSPOSItIVI di custodla del contante blmdatl

.: protezmne pass1va de1 locah (es mura penmetrah in cemento armato blmdature_-“ C :
::metalhche ecc.) contenentl i dlSpOSlthl d1 custodla del contante PRI ‘
{ :»-battente nfermato da almeno due serrature d1 s1curezza per la chlusura del" -
jx'.dlspOSltIVI di custodla del contante ¥ e : '
.filcombmaton elettron1c1 - R | _ e :

; "g d1spos1t1v1 d1 blocco (c d. t1me lock) per 1mped1re in determmate fasce orane-
V'Al’apertu.ra de1 mezzi d1 custodla del contante i o e e o e

4 Acollocazmne dei d1spos1t1V1 d1 custodla del contante m zone non penmetrah della . ' _5
.'_-:.ﬁhale (es non in prossnmta d1 Vetrme o di paret1 penmetrah esterne) ' |
.?,':Ia.ncoragglo . ﬁssagglo al pavunento de1 dlSpOSlthl di custodla del contante coni
f.s15tem1 atti a garantlre un adeguata re51stenza allo strappo L e
.-.’;:protezmne con 1mp1anto di allarme locale elo remoto

: _7serv1z1o di Control Room az1enda1e/estema -h24/g7 per la gestlone allanm e

- .'iv1deo da remoto

E 10 servxzxo d1 Pronto (o ano) Intervento con Istxtuto d1 V1g11anza

o :,"‘:.11 d1spos1t1v1 di dlsonentamento spaz1ale (es nebblogem Tuci stroboscoplche, s1rene) -

i £ 12: v1deoreg1stra210ne

RPN VR
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' 13 servizi d1 telev1g11anza da remoto :

Prefemlra d1 PESCARA

14 formazxone al personale d1pendente sui comportamentl e sulla gestlone del s1ste1m J

di smurezza e dei meccamsnn di chlusura dei d1sposmv1 d1 custodla del contante U

: 15 normatlve comportamentah per d1s01plmare secondo loglche di. swurezza la-[_'::::";'v"'

custodla dei meccamsml di apertura e chlusura (ch1av1 comblnazlom, ecc ) s

d1spos1t1v1 di custodla del contantc

Art 9 Prevenzmne del rlschl multlvettorlall (cyber physzcal securtty)

E Le banche si lmpegnano a prevemre gh attacch1 multlvettorlah reahzzatl con tecmche d1' L

s .cyber physzcal securzty a danno delle dlpendenze bancane, che mtegrano le tecmche dl"‘.;i“ivfi 5

. . : v1olazmne d1 t1po fis1co con quelle d1 t1po mformatlco e d1 mgegnerla soc1a1e

e .In partlcolare le banche si 1mpegnano a censn'e gh attacchl reahzzatl ai danm delle_; o

. 'd1pendcnze bancane con le nuove tecmche di cyber physzcal securzty OSSIF provvederé = 2

: ad acqu1s1rc 1 datl presso le d1verse fontl dx raccolta per effettuare ana11s1 che verranno.' 53 :

;messe a d1spos1z10ne delle Foxze d1 pohzxa

.Inoltre OSSIF si unpegna ad attlvare spemﬁche 1n121at1ve per momtorare la d1ffus1onef‘_.:_;' &

'degh attacch1 “multlvettonah”, promuovere lac creaz10ne e la cond1v181one d1 metodologle - 1

.'j:._dl prevenzmne e m1t1gaz10ne stlmolare lo sv1luppo della cultura della cyber physzcal g e

e _'securzty

c Nella fase attuatlva del presente Protocollo potranno essere comvoltl gh Ufﬁc1 dlpendentl-i': 5l

'.:dal Servmo Pohz1a Postale € delle Comumcazmm per gh aspettl d1 spec1ﬁca : :iv" -

2 competenza6 :

6 Il tema della smmezza bancana nentra nelle competenze 1st1tuz10na11 del Semzm Polxzxa Postale e delle_‘f

Comumcazxom, per quanto concerne: . e
o la protezione delle infrastrutture cntlche mformatlzzate awraverso l’attlvnta del CNAIPIC ed anche tramlte forme '

“di cooperazione con le amministrazioni,. nonché con il mondo . delle’ imprese’ pubbllche [ pnvate snpulando.?f_;ﬂ.

- apposite convenzioni per la protezione delle infrastrutture esposte “a rischio”;

. '« la prevenzione e il contrasto dei fenomeni di cnmma.htﬁ mformatxca, legata in parncolare alla wolaztone o~ .

-all’lllecno utlhzzo d1 COdlCl d1 servizi bancan on Ime e di carte di pagamento nelle tra.nsamom eletl:romchc

. 15;:
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Art 10 Prevenzmne delle truffe

Le banche si 1mpegnano a contrlbulre alla prevenzxone delle truffe a1 danm de11a~ R

popolazmne d1 eta p1u avanzata ovvero con educazwne ﬁnanz1ana contenuta

SO Le .afﬁ?ita_-di ‘prev'en.z:i'ohe.pdtranﬁ()' rlguardare

e cons1g11 generah per ev1tare l’esposmone al I'lSCth truffe anche suggerendo d1 non o
custodlre in casa nlevantl somme d1 denaro, e IR :

i, 3 _f—}_'.numen d1 soccorso ut111 per reazione 1mmed1ata

e — un attento momtoraggm delle truffe al ﬁne di 1nd1v1duare le buone pratlche da .

£l :-cond1v1dere ed estendere nel d1ver51 ambltl terntonah :
A Art 1-1 = P;r_'ev:enzipn‘e deg_li,atta’c'ch_i vandalici._etje!rroxjisﬁci: o

Sl ::Le banche si 1mpegnano a. censue le not1z1e relat1ve agll att1 vanda11c1 e terronstlcl ai |
:.'.'f.danm delle propne dlpendenze OSSIF provvederﬁ ad acqu1s1re i dat1 presso le dlverse 3

L fontl di raccolta per effettuare anahs1 che verranno messe a d1spos1z1one delle Forze di

[ ; ‘:.-pthIa

ST ﬁ-Le banche si 1mpegnano altresi ad mfotmare e/o formare il propno personale sulle cautele 5 |

S "fdaadottare

- Art. 12 Prevenzmne delle aggressmm al personale non a scopo predatono :

L e ‘:Le banche s1 1mpegnano a cens1re g11 att1 d1 aggressmne al personale delle propne_' .

4 : dxpendenze non inerenti alla commxssmne d1 reatl a scopo predatorlo (quah le rapme)

Lt Le banche si 1mpegnano altresi ad mformare e/o formare 11 propno personale sulle cautele :

) "'f.daadottare

RN
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Art 13 Comumcazmne delle mlsure d1 s1curezza

Prefettura d1 PESCARA
Le banche per- aumentare la deterrenza delle misure di swurezza devono adottare ove

alcune delle soluz10m d1 s1curezza presenh nelle propne dlpendenze g

| Allo scopo puo essere utlllzzata ad esemp10 la “messagglstlca d1 s1curezza” predlsposta - h

S da OSSIF il Centro di Rlcerca dell ABI sulla sicurezza antlcrlmme = 7 A

- 2 A'r't.'14 -'-vMahut.epzioheﬁc'le_l_le_v'm'isj_l,ire disicurezza

T Le banche s1 lmpegnano ad attuare almeno su base annua e per tuttl i d1spos1t1v1 d1 . L .

. .s1curezza che lo nchledano le att1v1ta d1 verlﬁca e/o manutenzmne preventlva atte a_g. St

v .consentn'ne 11 mlghor funzmnamento Le banche si 1mpegnano altresi ad ass1curare m.' '

: g temp1 brev1 11 rlpnstmo d1 1mp1ant1 d1 s1curezza che hanno sublto guastl

Art 15 Mappatura umca naz1onale del smtemn d1 v1deosorveghanza e del

. ﬂ snsteml dl swurezza S

:' Le banchc si 1mpegnano a segnalare nel Data-Base Antlcnmme d1 OS SIF tllttl gh apparatl.' '.:;_'

L di v1deosorveg11anza presentl su pubblica via e tutte le misure d1 smurezza adottate presso iy b

e le propne dlpendenze in confonmta ai. precedentl artlcoll 5¢e 6

o Cio al fine d1 costltmre una mappatura umca nazmnale de1 s1stem1 d1 v1deosorveg11anza e :

 delle mlsure d1 s1eurezza present1 nelle agenz1e delle Banche con cu1 soddlsfare eventuall-:i A

o nchleste delle Prefetture e delle Forze d pOllZla in mento al cen31mento alla mappatura e : f-:_.'::

:alla georeferenz1azwne di tutt1 gh apparatl di s1curezza mstallatl in luogh1 pubbhcl 0' i:* i
e apertl al pubbhco ad opera d1 Ent1 pubbhcl o pnvatl '

17
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i jIn questo modo le Forze d1 pollZla saranno in grado d1 conoscere la presenza ela -

'. _'dlspomblhta d1 fontl multlmedlah in una deterrmnata area d1 mteresse con: ev1dent1

< 2% beneﬁm nell’azmne di prevenzmne e 1nvest1gat1va

: 'f.,"'Tutto 016 anche nell’amblto dell’attuazmne delle lmee-gulda dlramate dal Mlmstero s :
| .fdell Intemo 11 30 apnle 2015 | L | | SRS

e A_rt.-'_l_:ﬁ . _Pteveniiphe dei ris’chi-_d‘i‘inﬁltrazi_'oni ;cri_minal_i* _nell’eéopoﬁlid ,le‘g’ale .

» ‘: )i presente Protocollo ha altresi lo scopo d1 ﬁnahzzare la collaborazmne tra le pam allo. '

scamblo d1 conoscenze valutazmm ed approfondlmentl in ch1ave di ana11s1 e d1 s

e '-prevenzxone del I'lSCth d1 mﬁltrazmne nell’economla legale da parte della cnmmahta o

" _:“:'fforgamzzata fermo restando il rispetto delle prerogatlve degh atton 1st1tuzwna11 nch1amat1': Pt

v;vdal Decreto Leglslatlvo n. 231 del 2007

' -Art. 17 ';'A_d'esi'oné 'aidfos'SiF*‘ e

: ”f Le banche 51 1mpegnano attraverso l’adesmne ad OSSIF a cond1v1dere le mlghorl pras51 A

" : ;d1 swurezza, allo scopo d1 elaborare lmee-gulda per 1a prevenzmne de1 nsch1 che nentrano % o

b - nel penmetro del presente Protocollo

Art 18 Es1genze dlprlvacy

Y ¥ :.Le banche si 1mpegnano a dare plena e completa apphcazmne alle prev1s1om delb; Jheiid
5 V.Regolamento (UE) 2016/679 del Parlamento europeo e del Cons1gho del 27 apnle 2016

e ; Per quanto nguarda i 81steml d1 v1deoreglstrazmne i lrattamentl dl dat1 personah- o

it dovranno essere effettuatl altresi nspettando le rmsure c gli accorglmenn prescnttl dal

| B Garante per la protezione dei - dati personah (“Provvedlmento in matena di

:'"v1deosorvegl1anza -8 apnle 2010”)' P

18
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‘Dovra essere, altresi, assicurata I’osservanza delle prescriZioni emanate dal Garante, nel -

' Provvedlmento n. 513 del 12 novembre 2014 in caso di ricorso. al dlsposmvo del'v‘

nlevatore blometnco

" ,Dovra essere, moltre assxcurato il nspetto delle d1spos1z1om contenute nel decreto S

= leglslathO 10 agosto 2018, n lOl recante “D1sposnzlon1 per l’adeguamento della:'

s normatlva nazmnale alle dlspos1z1om del regolamento (UE) 2016/679 del Parlamento

' europeo e del Con51gho del 27 apnle 2016, relativo alla protez1one delle persone ﬁs1che o ;:'f e

i con nguardo al trattamento dei dat1 personah nonche alla hbera c1rcolazmne di tah dat1 P

g che abroga la dlrettlva 95/46/CE (regolamento generale sulla protezmne de1 datx) ol }fiu ' ;

.i'L’utlhzzo de1 s1stem1 d1 v1deoreglstraz10ne moltre dovra tener conto delle mdlcazmmff
cOntenute nella cucolare del Mmlstero dell Interno n. 558/1/421 2/70/456 datata 8 k

. ;'vfebbralo 2005

i .Le banche nell’ademplere alla normatlva generale v1gente m materla d1 protezxone del' , .

= datl personah confermano altresi che le apparecchlature che consentono la reg1straz10ne}-:‘ TR

v1swa degh amblentl destmat1 al pubbhco e allo svolglmento del lavoro, S0N0 state ch

istallate e conhnueranno ad essere adottate e uullzzate nel nspetto d1 quanto prev1st0 R

o dall’art 4 del]a Legge 20 magglo 1970 n. 300

Art. 19 Ruolo delle Forze dl pohzna

‘ 1."Le Forze d1 pohzla si 1mpegnano nei confront1 delle banche a:

3ot —f segnalare anche per il tramite di OSSIF eventuah mformazmm ut1h per le atthlté d1 i.'i_ g ,tj; k

'prevenzxone nel nspetto dei v1nc011 in matena d1 segreto d’ufﬁcm/mdaglne

- mtervemre su nchlesta delle banche e a fronte d1 reali stati d1 necess1té a spec1ﬁc1 ;v? j :

. .'mcontn con le banche stesse per fomlre mIormazmm in matena d1 smurezza . -1 s

o antlcnmme

Y ’:partec1pare a workshop orgamzzatl da OSSIF per promuovere presso Ie banche la..

: cultulfa-d‘elblalslcurezza anticrimine, della cyber physzqal security, d_ella'prevenzwne S
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- .‘A’Vdelle truffe alla chentela - in partlcolare agh 1llec1t1 commess1 ai danm della B

Prefettura di PESCAR.A

E {popolazmne di eta piu avanzata ovvero con educazmne ﬁnanz1ar1a contenuta- degh f
. --'_"_._r jatt1 vandahcl & terrorlstlcn nonché delle aggressmm al personale non. a scopo
| B 'f"fpredatono RO L | S B .
— .cond1v1dere lmee-gmda per la prevenzmne e 11 contrasto della cnmmahta ai danm

o _  ? ‘delle banche e della chentela

Art 20 Ruolo dell’ABI

S @-.."L’ABI si nnpegna a trasmettere alle Forze d1 pollzla - su nch1esta della Prefettura IR

attraverso OSSIF una relazmne annuale sull’andamento degh eventl nella Provmcla a1" ’

o ﬁm delle valutazmm sullo spemﬁco amblto D
. Art 21 —"-D_.urat‘ar R

- {Il Protocollo che ié part1 sottoscnvono c1ascuna per quanto dl competenza m relazmne =

':~i'_agh 1mpegm espressamente 1ndlcat1 avra la durata di 24 (venthuattro) mesi a decorrere' '

: 'dalla data odlema e sara tacnamente rmnovato a scadenza salvo d1verse mtese tra le part1

‘ -*-if_pes'ga,rja,llf1_"apr11’e,2-o‘24}- o

‘ ’:'_rPREFET URA M PESCARA ASSOCIAZIONE BANCARIA ITALIANA
'. "A-Pfefetmd 1. Flav1 _ Ferdam | Sl _dott Marco Iacoms '
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Allegato 1 predisposto dalla Prefettura

Prefettura di PESCARA

REFERENTI FORZE DI POLIZIA

QUESTURA DI PESCARA:

VICE QUESTORE AGGIUNTO DR. GIANLUCA DI FRISCHIA

COMMISSARIO CAPO DR. MAURO SABLONE

COMANDO PROVINCIALE CARABINIERI DI PESCARA:

TEN.COL. RENATO GIUSEPPE SAITTA - COMANDANTE DEL REPARTO
OPERATIVO

CAPITANO GIUSEPPE SICURO - COMANDANTE DEL NUCLEO
INVESTIGATIVO

COMANDO PROVINCIALE GUARDIA DI FINANZA

TENENTE VALERIO ANDREA GUARNERA

LGT.CS COSTANZO DIAFERIO
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Allegato 2

Prefettura di PESCARA

BANCHE ADERENTI

BANCA DEL FUCINO

BANCA GENERALI

BANCA MONTE DEI PASCHI DI SIENA
BANCA NAZIONALE DEL LAVORO
BANCA POPOLARE DI BARI

BANCA POPOLARE PUGLIA E BASILICATA
BANCO BPM

BPER BANCA

CASSA DI RISPARMIO DI FERMO
COMPASS

CREDITO EMILIANO

DEUTSCHE BANK

FIDEURAM

INTESA SAN PAOLO

MEDIOBANCA PREMIER

UNICREDIT

22
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